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l.Introduccion

El presente Plan Nacional de Ciberseguridad es un instrumento estratégico
que guiara a la Administracion Publica Federal (APF) en su transformacion y
fortalecimiento hacia un ecosistema digital confiable y seqguro durante el
periodo 2025-2030. Su proposito principal es establecer una hoja de ruta
integral que permita a toda la APF proteger sus activos digitales y los datos
de las personas frente a amenazas de ciberseguridad cada vez mas
sofisticadas, al mismo tiempo que contribuye a posicionar a México como
referente regional en gobernanza de ciberseguridad en América Latina y el
Caribe (ALC).

México cuenta con una vision de largo plazo: evolucionar, a partir de 2025,
hacia un marco sélido en materia normativa y operativa de ciberseguridad
que permita el fortalecimiento y consolidacion de capacidades avanzadas de
ciberdefensa, la integracion segura de tecnologias emergentes, Ia
exportacion de servicios especializados en la region de ALC y el liderazgo en
el desarrollo de estandares y mejores practicas que fortalezcan la
ciberseguridad regional.

La recién creada Agencia de Transformacion Digital y Telecomunicaciones
(ATDT), a través de la Direccion General de Ciberseguridad (DGCiber),
establece las bases institucionales, regulatorias, técnicas y de cooperacion
internacional que permitiran alcanzar esta vision. A partir de un proceso
progresivo de madurez, la DGCiber impulsara el fortalecimiento de la
postura de ciberseguridad federal y, con ello, contribuira al fortalecimiento
nacional y a la proyecciéon internacional de México como actor clave en la
ciberseguridad regional.

En la actualidad, la rapida adopcion de tecnologias digitales ha
incrementado la interconexion global y la dependencia de los sistemas en
linea en economias, sociedades, organizaciones y personas. Si bien la
digitalizacion genera beneficios econdmicos y sociales significativos,
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también introduce riesgos crecientes asociados a amenazas cibernéticas
globales. Esta realidad se manifiesta con especial intensidad en los paises en
desarrollo, donde el ritmo de la digitalizacion supera en ocasiones las
inversiones necesarias para consolidar la ciber resiliencia, aumentando la
probabilidad de materializacion de riesgos cibernéticos.

América Latina y el Caribe se encuentran en el centro de este desafio. El
Banco Interamericano de Desarrollo (BID) y la Organizacion de Estados
Americanos (OEA) (2020) han sefialado el incremento de los ciberataques en
la region, evidenciando vulnerabilidades estructurales en el espacio digital.
Informes recientes reportan un incremento notable de ataques cibernéticos
en México, con un aumento interanual del 78% en 2024 (Riquelme, 2024).
Entre los factores que explican esta tendencia se encuentran el mayor uso
de dispositivos de internet de las cosas (1oT), el crecimiento del comercio
electronico y una adopcion acelerada de soluciones de gobierno digital.

Los paises de ALC enfrentan un riesgo mayor que economias mas
desarrolladas debido a menores niveles de inversion en ciberseguridad,
procesos de digitalizacion acelerada y, en algunos casos, contextos de
inestabilidad politica y economica.

La Politica General de Ciberseguridad para la Administracion Publica Federal
de 2025 subraya que, en esta era digital, la poblacion, las instituciones y los
gobiernos —nacionales e internacionales— se encuentran crecientemente
interconectados, con un uso intensivo de las tecnologias de la informacion y
comunicaciones. De acuerdo con el INEGI, ENDUTIH 2024, el 73.6% de los
hogares mexicanos cuenta con acceso a internet, 1o que representa un
incremento de 9.2 puntos porcentuales respecto a lo sefialado en el estudio
del BID y la OEA de 2020. Este avance es un hito en materia de inclusion
digital, pero al mismo tiempo amplia la superficie de exposicion y los riesgos
asociados a las ciberamenazas actuales.

El pais ha realizado esfuerzos significativos para fortalecer su postura de
ciberseguridad a nivel global; sin embargo, persisten desafios relevantes,
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particularmente en materia de coordinacion legislativa, proteccion de
infraestructuras criticas y mejora de capacidades de respuesta ante
Ciberataques.

México cuenta con un CSIRT nacional, reconocido en el Reporte de
Ciberseguridad 2020 del BID y la OEA: el CERT-MX, integrante de la red
CSIRT Américas y con una trayectoria consolidada en funciones de
prevencion y mitigacion de ciberamenazas. Asimismo, el pais dispone de
CSIRTs de caracter militar, como SEDENA-CSIRT y CSIRT-SEMAR, los cuales
también forman parte de la red CSIRT Américas.

A partir del 30 de septiembre de 2024, la Guardia Nacional, 6rgano a cargo
del CERT-MX, se incorporo a la Secretaria de la Defensa Nacional (SEDENA),
constituyéndose como un nuevo integrante de las Fuerzas Armadas
mexicanas y dotando al Estado de una fuerza de seguridad publica nacional,
disciplinada y profesional para enfrentar los desafios del crimen organizado
y otras amenazas a la sequridad.

No obstante, resulta necesario contar con un centro orientado de manera
especifica a la coordinacion integral y transversal que requiere la APF para la
proteccion de sus sistemas, servicios digitales, procesos institucionales y la
gestion de incidentes de ciberseguridad.

Por ello, como parte del presente Plan Nacional de Ciberseguridad se han
definido dos proyectos de gran importancia para la APF: la creacion del
CSOC (Centro Nacional de Operaciones en Ciberseguridad - SOC) y del
CSIRT Nacional APF (CSIRT-APF), que permitira contar con una instancia civil,
dedicada y técnicamente especializada en la prevencion, deteccion, analisis y
respuesta coordinada a incidentes que afecten directamente a las
instituciones del Gobierno Federal.

En los Ultimos afios, Meéxico ha experimentado multiples incidentes de
ciberseguridad que lo han situado entre los paises mas atacados de
Latinoameérica. El andlisis de medios oficiales en el periodo 2022-2025
identificc 16 incidentes criticos de ciberseguridad en sectores como
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gobierno, financiero, privado/industrial y educacion; adicionalmente, se
registraron 5 incidentes en reportes preliminares o filtraciones no oficiales.

Al revisar foros de grupos de ciberdelincuentes de ransomware en la dark
web, México se ubica como el segundo pais con mas victimas publicadas
(155), detras de Brasil (320), en el periodo de noviembre de 2019 al 1 de
septiembre de 2025. De las 155 victimas, el 60% se concentra en 10 grupos
de cibercriminales, lo que refleja la concentracion de capacidades ofensivas
en actores especificos y la necesidad de respuestas coordinadas y
sistematicas.

La reforma a la Ley Organica de la Administracion Publica Federal, mediante
Decreto del 28 de noviembre de 2024, cre6 la Agencia de Transformacion
Digital y Telecomunicaciones (ATDT), que integra dentro de su estructura a la
Direccion General de Ciberseguridad (DGCiber), bajo la Coordinacion
Nacional de Infraestructura Digital. La DGCiber cuenta con 14 atribuciones
estratégicas, de gestion de riesgos, auditoria, coordinacion, respuesta a
incidentes y colaboracion, y tiene el mandato de establecer y fortalecer la
postura de ciberseqguridad de la APF, asi como promover mecanismos de
cooperacion con otras entidades gubernamentales, el sector privado vy
organismos internacionales, posicionandose como un actor central del
ecosistema nacional de ciberseguridad.

Otra reforma relevante establece que la Guardia Nacional, que tiene a su
cargo el CERT-MX, fue transferida a la Secretaria de la Defensa Nacional
mediante reforma publicada en el Diario Oficial de la Federacion (DOF) el 30
de septiembre de 2024. Esta decision implica la integracion de recursos
humanos, materiales y financieros de la Guardia Nacional a la SEDENA,
como parte del “Plan de Consolidacion de la Guardia Nacional” referido en el
Primer Informe de Gobierno 2024-2025. La Ley de la Guardia Nacional fue
actualizada y, aunque se mantienen sus tareas de seguridad publica, la
institucion opera ahora bajo mando militar.
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2. Diagnoéstico de la situacion
actual

El panorama mundial de la cibersequridad en 2025 presenta una
complejidad superior a la de afios anteriores, derivada de tensiones
geopoliticas, del auge de tecnologias emergentes —principalmente la
inteligencia artificial—, de las interdependencias en las cadenas de
suministro y del incremento del cibercrimen, que ha sofisticado sus
métodos aprovechando la democratizacion de la Inteligencia Artificial (IA).

El informe Global Cybersecurity Outlook 2025 del World Economic Forum
(WEF) sefiala que nos encontramos en un punto critico de inflexion, en el
que la convergencia de multiples factores esta redefiniendo el paradigma de
la sequridad digital. De acuerdo con este informe, el 72% de las
organizaciones a nivel mundial reporta un incremento en los riesgos
cibernéticos, siendo el ransomware la principal preocupacion, acompafnado
por la sofisticacion creciente de los ciberataques impulsados por la 1A
generativa (GenlA).

La complejidad del entorno cibernético global tiene implicaciones profundas
para las organizaciones y los Estados. Entre los factores que se refuerzan
mutuamente y dificultan la gestion de la ciberseguridad se encuentran:

e Tensiones geopoliticas: Han generado un entorno incierto en el
ciberespacio, donde el ciberespionaje, la pérdida de informacion
sensible o de propiedad intelectual y la interrupcién de procesos
criticos influyen en las estrategias de ciberseguridad de gobiernos y
empresas.

e Sofisticacién del ciberdelito: Los ciberdelincuentes adaptan
continuamente sus tacticas, técnicas y procedimientos (TTPs),
elevando el nivel de sofisticacion de los ataques. Ademas del
ransomware, cobran relevancia el fraude cibernético, el phishing, el

9
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vishing, los deepfakes basados en IA y el robo de identidad. La IA
generativa ya se utiliza en campafas de ingenierfa social para hacer
los ataques mas eficaces.

e Brecha de habilidades en ciberseguridad: A nivel global, y de forma
mas acentuada en ALC, existe una escasez creciente de talento
especializado en ciberseqguridad, lo que dificulta la gestion efectiva de
riesgos. El sector publico, responsable de grandes volumenes de
informacion  sensible de la poblacion, enfrenta limitaciones
significativas para contar con la fuerza laboral requerida.

e JA y tecnologias emergentes: La adopcidon de tecnologias como la IA
0 la computacion cuantica introduce nuevos riesgos y vulnerabilidades
cuando no se contemplan adecuadamente los riesgos de
ciberseqguridad asociados a su implementacion.

e Requisitos reqgulatorios: El desarrollo de marcos regulatorios
globales, regionales y nacionales para mitigar riesgos y proteger
datos personales ha generado un entorno normativo complejo y, en
ocasiones, poco armonizado. Esta superposicion de regulaciones
impacta la capacidad de las organizaciones, especialmente publicas,
para implementar y cumplir con todos los requisitos, considerando
sus limitaciones de recursos y personal especializado.

e Interdependencias en las cadenas de suministro: El incremento en el
uso de tecnologias de informacion, sistemas interconectados y
soluciones digitales en las cadenas de suministro ha ampliado la
superficie de ataque y la complejidad del riesgo. Las vulnerabilidades
introducidas por terceros y la propagacion de incidentes a través del
ecosistema muestran la relevancia de contar con mayor visibilidad,
supervision y controles en todos los niveles de conexion con terceros.

Estos factores, que se potencian entre si, amplian la brecha entre
organizaciones grandes y pequefias, entre sector publico y privado y entre
economias desarrolladas y en vias de desarrollo. Esta “brecha cibernética”

10
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tiene efectos negativos sobre la resiliencia general del ecosistema global de
ciberseguridad. El siguiente grafico nos resume los principales desafios de
la cibersequridad (WEF, 2025).

Desafios de la ciberseguridad

Interdependencias
en las cadenas de
suministro

Tensiones
geopoliticas

Requisitos Sofisticacién del
regulatorios ciberdelito
IA 'y tecnologias Brecha de
emergentes habilidades

cibernéticas

Figura 1: Desafios de la ciberseguridad. Basado en Global Cybersecurity Outlook 2025, WEF.

El  panorama de amenazas también esta experimentando una
transformacion cualitativa. Se observa un incremento en los incidentes de
phishing e ingenieria social mas sofisticados, asi como en la suplantacion de
identidad por voz que aprovecha avances en IA generativa. Se suman
riesgos crecientes para infraestructuras de tecnologia operacional (OT),
habituales en sectores industriales y en organizaciones publicas que prestan
servicios esenciales como electricidad, agua o salud. Estos ataques buscan
interrumpir el funcionamiento de sistemas de control, comprometer datosy
generar impactos criticos en la poblacion y la economia.

América Latina y el Caribe registra el crecimiento mas acelerado del mundo
en incidentes de ciberseguridad divulgados publicamente, con una tasa
anual de incremento del 25% entre 2014 y 2023 (World Bank, 2024). El uso

1
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extendido de dispositivos 10T en hogares y oficinas, su incorporacion en
equipos industriales e infraestructuras criticas, el crecimiento del comercio
electronico y la digitalizacion de los servicios gubernamentales incrementan
la superficie de ataque y facilitan la explotacion de vulnerabilidades. El
informe sobre la Economia de la Ciberseguridad para los Mercados
Emergentes del Grupo Banco Mundial indica que aproximadamente el 30%
de los incidentes cibernéticos divulgados globalmente corresponden a
paises en vias de desarrollo.

Desde la perspectiva gubernamental, los costos econdmicos directos de
estos incidentes pueden representar un riesgo real para la estabilidad
macroecondmica. El ciberataque de ransomware que afectd a Costa Rica en
2022 impacté a mas de 20 instituciones publicas y tuvo efectos significativos
en el sector privado, principalmente en el comercio exterior, con pérdidas
estimadas en 38 millones de ddlares por dia durante las primeras semanas.
La situacion, que se prolongd por alrededor de dos meses, derivo en la
primera declaracion de emergencia nacional por un incidente cibernético y
en un costo aproximado de 2.4% del PIB (World Bank, 2024). Este caso
ilustra la magnitud de los riesgos para paises en desarrollo que carecen de
recursos financieros y humanos suficientes y de controles especificos para
proteger sus instituciones.

Las vulnerabilidades de los paises de ALC se ven agravadas por la falta de
recursos, infraestructura adecuada, profesionales capacitados, vacios
legales e ineficiencias de mercado que favorecen a paises de ingresos altos
0 grandes corporaciones. El mercado mundial de ciberseguridad presenta
un sesgo en su demanda: el gasto publico per capita en paises de ingresos
altos (como Canada y Estados Unidos) supera los 30 ddlares, frente a menos
de 1 ddlar en paises en desarrollo como India y México, segun el informe de
Economia de la Ciberseguridad para los Mercados Emergentes. A ello se
suma la escasez global de profesionales en ciberseguridad, con cerca de 4
millones de puestos vacantes en 2023, afectando especialmente a los

12
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sectores publicos, a las pequefias y medianas empresas y a los paises en
desarrollo.

Situacion de México en el contexto regional

La situacion de México en el contexto regional evidencia un progreso
constante en el desarrollo de estrategias e infraestructuras de
ciberseguridad, junto con desafios persistentes en materia de coordinacion
y marco requlatorio.

En 2017 se publicé la Estrategia Nacional de Ciberseguridad, cuyo propésito
era articular la ciberseguridad en el Estado mexicano, resaltando el papel de
las TIC como motor de desarrollo politico, social y econdmico, e
identificando acciones prioritarias en los ambitos econdmico, social y
politico para promover un uso responsable de las TIC. Este documento fue
emitido al final de la administracion 2012-2018 y no se encontraron
evidencias de actualizacion durante la administracion 2018-2024, por lo que
actualmente no se cuenta con una version vigente de la Estrategia.

El presente Plan Nacional de Ciberseqguridad, reconociendo la importancia
estratégica de contar con una Estrategia Nacional de Ciberseguridad
actualizada, contempla especificamente el desarrollo de una nueva
Estrategia para el aflo 2026.

En cuanto a la formalizacion de equipos de respuesta a incidentes, el pais
cuenta con un CSIRT nacional (CERT-MX) y CSIRTs sectoriales como
SEDENA-CSIRT y CSIRT-SEMAR, todos miembros de CSIRT Américas. A estas
instancias se suma la Direccion General de Ciberseguridad de la ATDT.

A partir de la identificacion de estas cuatro entidades federales, se realizé un
ejercicio de mapeo de otros sectores que cuentan con centros de respuesta
a incidentes informaticos, obteniéndose un total de 68 centros en México,
de los cuales 26 forman parte del Foro de Equipos de Respuesta a
Incidentes y  Seguridad  (FIRST, por sus siglas en inglés)
(https://www.first.org/), incluyendo los tres gubernamentales federales.

13
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La siguiente tabla y grafico, nos muestran su distribucion.

Centros de Respuesta de Incidentes Informaticos México

Sector Cantidad |Porcentaje
Servicios de ciberseguridad 13.2%
Academico 11.8%
Consultoria 10.3%
Gubernamental Federal 5.9%
5.9%
8.8%
7.4%
22.1%
4.4%

7.4% = Senviciosde ciberseguridad = Académico = Consultoria

Telecomunicaciones

Servicios Empresariales de Tl

Sistema Financiero
Seguridad Publica Estatal
Energia

Sectores Especializados
Tecnologiay Software
TOTAL

2.9% = Gubernamental Federal s Telecomunicaciones m Servicios Empresariales de Tl
100%

[y
gmmwmmmhhwm&o

= SistemaFinanciero = Seguridad Pablica Estatal s Energia

m Sectores Especializados a Tecnologiay Software

Tabla 1y Figura 2: Cantidad de CERTs y CSIRTs de México. Elaboracién propia.

Este mapeo permite visualizar el ecosistema nacional de respuesta a
incidentes e identificar oportunidades de mayor coordinacion y colaboracion
entre sectores. Desde una perspectiva geografica, la Ciudad de Meéxico
concentra el 62% (42 CERTs/CSIRTs) del total, sequida de Nuevo Ledn con 6
centros, y de Veracruz, Yucatan, Chihuahua y Puebla con 2 centros cada uno.
Los 12 centros restantes se distribuyen en otras entidades federativas.

El Reporte Ciberseguridad 2020 presenta una radiografia del progreso de
México en ese momento, destacando la Estrategia Nacional de
Ciberseguridad de 2017, el reconocimiento de la infraestructura critica
vinculada con servicios esenciales cuya afectacion impactaria la seguridad
nacional y la existencia del CERT-MX bajo la oérbita de la entonces Policia
Federal. El reporte también sefiala que, frente al crecimiento del
cibercrimen, las organizaciones mexicanas han incorporado cada vez mas
especialistas en seguridad y privacidad en la toma de decisiones
estratégicas, dando lugar a una gestion mas proactiva de los riesgos en
proyectos de transformacion digital.

14
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En el ambito académico, se han identificado programas de formacion en
ciberseqguridad a nivel de grado y posgrado, asi como iniciativas
gubernamentales tales como foros especializados y cursos dirigidos a
personas servidoras publicas. No obstante, el marco legal mantiene vacios
normativos: si bien el Codigo Penal tipifica diversos delitos informaticos, no
se cuenta aun con una ley especifica de ciberdelitos, lo que limita la
respuesta ante este tipo de amenazas. En materia de privacidad, Meéxico
regula por separado la proteccion de datos en bases publicas y privadas.

La Estrategia Digital Nacional, derivada del Plan Nacional de Desarrollo
2013-2018, busco incrementar la digitalizacion del pais mediante la
expansion de la infraestructura de telecomunicaciones y la adopcion de TIC
por parte de la poblacion. Como resultado, se han creado plataformas como
el portal gob.mx, que centraliza servicios en linea vinculados con salud,
identificacion, visados y otros tramites, con el objetivo de fortalecer la
relacion entre ciudadania y gobierno.

Entre las principales acciones de la administracion actual destaca la reforma
a la Ley Organica de la Administracion Publica Federal que crea la Agencia
de Transformacion Digital y Telecomunicaciones (ATDT), responsable de
planear y conducir sus actividades con base en las politicas definidas por la
persona titular del Ejecutivo Federal y alineadas con los objetivos,
estrategias y prioridades del Plan Nacional de Desarrollo. Como parte de su
estructura se crea la Direccion General de Ciberseguridad (DGCiber),
encargada, entre otras funciones, de disefiar, desarrollar, ejecutar vy
actualizar estrategias y un marco de gobierno para la gestion de la
ciberseguridad en la APF. Durante 2025, la DGCiber ha desarrollado la nueva
Politica General de Ciberseguridad para la Administracion Publica Federal.

En relacion con el nivel de madurez (CMM) presentado en el reporte
Ciberseguridad 2020 del BID y la OEA, para la region de Centroamérica y
México, el pals mostrd la mejor posicion, alcanzando, en la mayoria de los
criterios, puntajes entre 2 (formativo) y 3 (consolidado) en las cinco
dimensiones del Modelo de Capacidad de Ciberseguridad:

15
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e Politicay Estrategia,

e Ciberculturay Sociedad,

e Educacion/Capacitacion/Habilidades en Ciberseguridad,
e Marcos Legales y Regulatorios, y

e Estandares/Organizaciones/Tecnologias.

El analisis mas reciente de la Union Internacional de Telecomunicaciones
(UIT), contenido en el Global Cybersecurity Index (GCI) 2024, indica que
México se ubica en el “Tier 2 - Avanzado”, lo que evidencia un progreso
regional y, al mismo tiempo, desafios pendientes. Esta clasificacion refleja un
compromiso activo con la ciberseguridad a través de acciones coordinadas
impulsadas por el gobierno para evaluar, establecer o implementar medidas
de ciberseguridad generalmente aceptadas en la mayoria de los cinco
pilares del indice.

México comparte el Tier 2 con paises como Canada, Ecuador y Uruguay en
la region de las Américas. Los Tiers del GCI buscan reflejar el nivel de
compromiso de los palses y reconocer que siempre existen margenes de
crecimiento y adaptacion, independientemente de las puntuaciones
obtenidas. A continuacion, se presenta la grafica de GSI 2024.
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Figura 3: Medicion de México en el Global Cybersecurity Index 2024, UIT.

Si bien el indice muestra fortalezas notables en medidas técnicas (19.6 de
20) y legales (18.39 de 20), se identifican oportunidades de mejora en las
medidas de cooperacion interinstitucional e internacional, esenciales ante
los riesgos globales. En cuanto a las medidas organizacionales (17.34 de 20),
se subraya la necesidad de fortalecer aun mas las estructuras
institucionales; la creacion de la DGCiber dentro de la ATDT responde, en
parte, a esta recomendacion.

Vergara Cobos (2024) sefiala que, durante 2023 y 2024, las instituciones
publicas (21%) y las organizaciones financieras (13%) de los paises de ALC
enfrentaron el mayor numero de ciberataques. Estas cifras resultan
especialmente relevantes para México, donde tras el incidente que derivé en
la exfiltracion de datos clasificados de la Secretaria de la Defensa Nacional
(SEDENA), se han impulsado estrategias e iniciativas orientadas a mejorar la
postura general de ciberseguridad del pais.

17



*: Transformacion Digital

ansformacién Digital y Telecomunicaci

Brechas de ciberseguridad identificadas

En los ultimos aflos México ha experimentado un crecimiento en el nUmero
de incidentes de ciberseguridad, convirtiéndose en uno de los paises mas
atacados en ALC, luego de la investigacion realizada en los foros de
ransomware para el presente Plan Nacional. Estos incidentes de
cibersequridad criticos han afectado tanto a instituciones del sector publico
mexicano como a empresas privadas, al sector financiero, a centros
educativos, al sector militar y a otros sectores.

Tomando en cuenta comunicados oficiales, conferencias de prensa, vy
reportes de Banxico que se encuentran publicos en internet, se identificaron
16 incidentes entre 2022 y 2025, clasificados de la siguiente forma:

e Gobierno:
0 SEDENA - Guacamaya Leaks (septiembre 2022).
0 Secretaria de Infraestructura, Comunicaciones y Transportes
(SICT) - Ransomware (octubre 2022).
0 CONAGUA - Ransomware BlackByte (abril 2023).
o Consejeria Juridica de la Presidencia - RansomHub (noviembre
2024).
o SEP/DGETI (CBTis/CETis) - filtracion de datos escolares (abril
2025).
e Sector Financiero:
0 Burd de Crédito - fuga interna confirmada (diciembre 2022 a
febrero 2023).
0 Banxico - reporta 4 incidentes graves en bancos y 1 en
cooperativa (durante el 2023).
e Sector Privado/Industrial:
0 Mercado Libre - acceso indebido a codigo y usuarios (marzo
2022).
Foxconn (Tijuana) - ransomware (junio 2022).
0 Coca-Cola FEMSA - ataque con exfiltracion (abril y mayo 2023).
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0 Grupo Bimbo - ransomware Medusa (febrero 2024).
o Coppel - caida operativa por ataque (abril 2024).

e Sector Educacion:
o UNAM (IIMAS) - exfiltracidon de correos (marzo 2024).

La siguiente grafica nos resume estos eventos.

Coca-Cola Grupo Bimbo
Mercado Libre SEDENA Buré de Crédito FEMSA Coppel SEP/DGETI
Ataque de
Acceso indebido a Guacamaya Leaks Fuga interna de Ataque con ransomware Caida operativa Filtracion de datos
cadigo y datos de expone documentos datos de crédito exfiltracion Medusa interrumpe causada por ataque escolares de
usuarios gubernamentales confirmada compromete datos operaciones cibernético CBTis/CETis

3 3 £ 2 63
£l E3 18 3 63 E

Foxconn Tijuana sicT CONAGUA Banxico UNAM IIMAS Consejeria
Juridica

Ataque de Atague de Ataque de Reporta multiples Exfiltracion de

ransomware ransomware afecta ransomware incidentes graves en correos electronicos Atague RansomHub
interrumpe infraestructura de BlackByte paraliza bancos de la universidad compromete datos
operaciones transporte sistemas legales

Figura 4: Principales incidentes publicados oficialmente en internet. Elaboracién propia.

Adicional a estos incidentes identificados en medios oficiales, se lograron
detectar reportes preliminares o anuncios de filtraciones por medios no
oficiales con supuestas ‘“evidencias” en foros de ciberdelincuentes,
filtraciones en la dark web o denuncias indirectas; pero es importante
aclarar que estos casos no fueron confirmados por las autoridades en su
momento, contabilizando 5 incidentes preliminares / no oficiales que se
detallan a continuacion:

e “Chilango Leaks” - 1.3 TB de correos del gobierno de CDMX (abril
2024).

e Sistema de transporte Vay Ven (Yucatan) - presunta intrusion (2024).

e Padron Electoral filtrado en foros (INE aclard que era copia entregada
a un partido; no un hackeo directo, pero si fuga de datos) (2023).

e Base de datos de acreditacion de prensa de Presidencia - acceso por
exfuncionario (enero 2024).

e Universidad Autonoma de Nuevo Ledn - filtracion de datos (~5 GB)
atribuida a un archivo antiguo (junio de 2023).
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La siguiente figura resume los incidentes por afio y sector.

Incidentes de ciberseguridad en Mexico (2022-2025)

2022 2023 2024 2025

Gobierno SEDENA — Guacamaya (sep 2022)
Filtracion ~6 TB - . 5 g
CONAGUA (abr 2023) Consejeria Juridica (Presidencia) (nov

Ransomware BlackByte; paros parciales: et T ) Tl

SICT (oct 2022)
Ranscmware; tramites suspendidos

Financiero
Buro de Credito (dic 2022) Banxico (panorama) (2023)
Fuga interna; base en venta 4 incidentes graves

Privado/Industrial

Mercado Libre (mar 2022) Coca-Cola FEMSA (abr 2023) Grupo Bimbo — Medusa (feb 2024)
Codigo y ~300k usuarios Ciberatague con exfiltracion Ransomware; rescate USD 6.5M
Foxconn (Tijuana) (jun 2022) Coppel (abr 2024)
Ransomware; produccion impactada Caida operativa; ~3 meses
. Vs ™ Ve
Educacion |
UNAM — lIMAS (mar 2024) SEP/DGETI (CBTis/CETis) (abr 2025)
~907 GB de correos exfiltrados Datos de estudiantes expuestos
J

Figura 5: Incidentes de ciberseguridad del 2022 al 2025. Elaboracién propia.

Distintos informes del sector privado sugieren que México recibi6 alrededor
de 324 mil millones de intentos de ataque en 2023, lo que representa un
aumento del 25% con respecto al afio anterior, segun datos divulgados por
Infochannel Videos (s.f.). Esta alta incidencia coloca al pais como uno de los
mas afectados de la region ALC (Riquelme, 2024), reflejando su considerable
atractivo para ciberdelincuentes (Vela-Trevino & Villanueva-Plasencia, 2025),
donde una gran parte de los incidentes en paises en desarrollo tienen
motivaciones politicas, ademas de financieras, o que puede reflejar su
atractivo para ciberdelincuentes y hacktivistas.

Sin embargo, a la hora de analizar los foros de los ciberdelincuentes de
ransomware, este nimero de 16 incidentes comunicados en medios
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oficiales y de 5 incidentes identificados en medios no oficiales, tuvo un
incremento de 155 victimas contabilizadas entre noviembre del 2019 y el 1
de setiembre del 2025, superado Unicamente por Brasil con 320 victimas, de
este modo, México se coloca como el seqgundo pais con mas victimas
publicadas en los foros de los ciberdelincuentes de ransomware de la region
de ALC. La siguiente grafica nos muestra la cantidad de victimas por afio.

Cantidad de victimas de México
publicados en los foros de ransomware
60

50

55
43
39
40
30
20 13
10
0 R AR -

2019 2020 2021 2022 2023 2024 2025

W Cantidad

Figura 6: Total de victimas en foros de ransomware de noviembre 2019 al 1 de septiembre 2025. Elaboracion
propia.

Al analizar los tipos de ransomware dominantes en México, identificamos
que el grupo de ciberdelincuentes Lockbit domina con un 25% (39 de las
155 victimas) con sus versiones de Lockbit3 y Lockbit2, seguido por los
grupos Clop y Ransomhub. Es importante mencionar que no se contabilizan
las victimas de foros de grupos de ciberdelincuentes que se han
desarticulado por parte de esfuerzos internacionales, como lo son Maze,
Conti y Hive, entre otros. La siguiente grafica muestra la distribucion de los
tipos de ransomware en México.
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Cantidad de victimas por tipo de ransomware

Figura 7: Cantidad de victimas por tipo de ransomware de noviembre de 2019 al 1 de septiembre de 2025.
Elaboracion propia.

Se identifican patrones destacados, como el ransomware, como una
amenaza recurrente y costosa para las organizaciones en su proceso de
recuperacion. La filtracion de datos confidenciales se produce debido a
vulnerabilidades no atendidas por las organizaciones 0 a accesos internos
mal configurados. Una fragilidad en la seguridad publica puede
materializarse en la afectacion de dependencias gubernamentales que
carecen de controles de seguridad robustos o que tienen dependencias en
software no actualizado. El impacto econémico tangible se puede calcular
con los costos ocultos en los procesos de mitigacion y recuperacion luego
de un incidente de ciberseguridad. Otro patron es el de contar con una
respuesta institucional desigual, donde podemos identificar instituciones
que han mejorado en transparencia al reportar incidencias y otras que no lo
han hecho.

Amenazas especificas

Se han identificado tres amenazas principales para México en el ambito de
la ciberseguridad: el cibercrimen organizado, las amenazas geopoliticas y las
amenazas emergentes en la era de la IA.
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Incidentes como el de SEDENA (2022) y CONAGUA (2023), asi como los
actores de amenazas cibernéticas y de estado-nacion, muestran la presencia
del cibercrimen organizado en el pais. Al mismo tiempo, la posicion
estratégica que tiene México entre Estados Unidos y América Latina expone
al pais a amenazas geopoliticas como:

e Espionaje industrial y de gobierno.

e Ataques a infraestructuras criticas por potenciales motivaciones
geopoliticas.

e Campafias de desinformacion en la era de la IA para afectar la imagen
del gobierno o durante los procesos electorales.

e Hacktivismo con motivaciones politicas.

A pesar que se espera que la IA tenga un impacto significativo en la
prevencion y proteccion en ciberseguridad de las organizaciones
publicas y privadas, el sesgo que existe en temas presupuestarios para la
adquisicion de este tipo de tecnologias avanzadas y promovidas por el
sector privado, pone en desventaja al sector publico, a las pequefias y
medianas empresas, mientras que los altos ingresos de los
ciberdelincuentes les permite tener un acceso temprano a estas
tecnologias para desarrollar técnicas avanzadas de ataques. En México,
esto podria representar:

e Ataques avanzados de phishing, personalizados con la utilizaciéon
de la IA generativa.

e Deepfakes para fraudes financieros y manipulacion mediatica.

e Automatizacion de ataques con escalacion a diferentes
organizaciones y diferentes sectores.

e Fvasion de los controles de seguridad y sistemas de deteccion
tradicionales o implementados en el sector publico.
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Cultura de ciberseguridad

Tomando como referencia el GCI 2025 de la UIT y el Reporte Ciberseguridad
2020 de la OEA y el BID, se observa que la cultura de ciberseguridad en el
sector publico mexicano ha mostrado avances sostenidos, pero aun
requiere un fortalecimiento integral y sistematico. En México se han
desarrollado diversos eventos y actividades en materia de ciberseguridad,
impulsados por los sectores publico y privado, asi como foros especializados
en ambitos como el financiero e industrial. No obstante, persisten desafios
que es necesario atender, entre los cuales destacan:

e Limitada concientizacion en los niveles directivos y de alta toma de
decision sobre la importancia estratégica de la ciberseguridad en las
organizaciones publicas y privadas.

e Resistencia al cambio tecnoldgico y a la implementacion de controles
de ciberseguridad.

e Asignacion insuficiente de presupuesto para programas de
capacitacion continua en ciberseguridad dirigidos a personas
servidoras publicas.

e Falta de métricas que permitan evaluar el impacto de las
capacitacionesy de la implementacion de controles de ciberseguridad
en las organizaciones.

e Ausencia de esquemas de certificacion obligatoria en ciberseguridad
para las personas servidoras publicas que manejan informacion
sensible de la poblacion.

En los dltimos afnos se han incrementado las oportunidades de aprendizaje
para la sociedad, particularmente a través de programas de educacion
superior en universidades lideres de la region, que ofrecen opciones de
formacion en ciberseguridad tanto a nivel de pregrado como de posgrado.

La penetracion de Internet en México para el afio 2024 alcanzé
aproximadamente 73.6% de la poblacion, y los suscriptores a servicios de
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internet movil representaron el 81.7%, de acuerdo con datos del INEGI
(ENDUTIH 2024). Estas cifras abren importantes oportunidades, pero
también plantean nuevos desafios, entre los que se encuentran: la baja
percepcion del riesgo cibernético en la poblacion general, la
sobreexposicion de informacion personal a través de redes sociales, el uso
de software no licenciado —que incrementa la probabilidad de
vulnerabilidades en los dispositivos— y una educacion digital desigual que
profundiza la brecha entre zonas urbanas y rurales.

Estos elementos subrayan la necesidad de diseflar e implementar
programas de alfabetizacion digital con componentes especificos de
cibersequridad, dirigidos a los distintos grupos etarios de la poblacion y con
cobertura en todo el territorio nacional, como condicion fundamental para
consolidar una cultura de ciberseguridad robusta e inclusiva.

Creacién de la Agencia de Transformacién Digital

y Telecomunicaciones (ATDT)

La creacion de la Agencia de Transformacion Digital y Telecomunicaciones
(ATDT) representa un hito en la evolucion de la gobernanza digital en
México. Dentro de su estructura se encuentra la Direccion General de
Ciberseqguridad (DGCiber), adscrita a la Coordinacion Nacional de
Infraestructura Digital y constituida como el centro operativo de la
estrategia de ciberseqguridad de la Administracion Publica Federal (APF). La
DGCiber funge como autoridad técnica central en materia de seqguridad de
la informacién y telecomunicaciones en toda la APF, con facultades para
definir los protocolos, lineamientos y disposiciones necesarias en esta
materia.

Su mandato integra atribuciones amplias, que abarcan el disefio, desarrollo,
ejecucion y actualizacion continua de las estrategias y marcos de gestion de
ciberseguridad, asi como la formulacion de politicas, lineamientos,
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reglamentos y procedimientos orientados a asegurar una regulacion
homologada en la APF. Asimismo, la DGCiber debe coordinar Ia
identificacion, el monitoreo y la evaluacion de riesgos de ciberseguridad,
estableciendo procesos para su mitigacion efectiva.

Como parte de sus funciones de supervision, le corresponde gestionar
auditorias y evaluaciones periodicas a fin de garantizar el cumplimiento
normativo de las instituciones de la APF, asi como emitir recomendacionesy
mejores practicas en materia de ciberseguridad. La DGCiber coordinara,
ademas, el intercambio de informacion critica y apoyara la atencion y
respuesta a incidentes de ciberseguridad que afecten a las instituciones
federales.

En el ambito operativo, la Direccion asume la conduccion de la respuesta a
incidentes informaticos propios de la ATDT. Entre sus tareas relevantes se
encuentran el desarrollo de programas de capacitacion para personas
servidoras publicas y la coordinacion de estudios especializados con
sectores publico y privado. Asimismo, asiste a la persona titular de la ATDT
en la celebracion de convenios de cooperacion con instituciones nacionales
e internacionales.

La DGCiber colabora con la APF en funciones de monitoreo de amenazas,
analisis de vulnerabilidades y atencion de incidentes mediante el Centro de
Operaciones de Ciberseguridad (CSOC). Ademas de la capacitacion vy la
concientizacion, tiene bajo su responsabilidad el desarrollo de estrategias,
marcos de gobernanza, politicas, regulacion y gestion de riesgos, asi como
la supervision del cumplimiento de auditorias y obligaciones normativas en
ciberseguridad.

Una funcion estratégica de la DGCiber consiste en brindar apoyo técnico
para promover el desarrollo de marcos juridicos en materia de
ciberseguridad, tanto para la APF como para fortalecer las bases de un
marco nacional integral, alineado con las mejores practicas internacionales y
adaptado a la realidad federal del pais.

26



Transformacion Digital

encia de Transformacién Digital y Telecomunicacion

El afo 2026 representara un desafio adicional debido a la realizacion del
Mundial de Futbol organizado por la FIFA, cuyas sedes incluiran Canada,
Estados Unidos y México. Dado que este evento se celebrara durante la
presente administracion, la ATDT y la DGCiber deberan cumplir funciones
especificas en un periodo acotado. El Mundial 2026 constituye un evento de
alto impacto nacional e internacional, por lo que México debe garantizar la
seqguridad digital de infraestructuras criticas, servicios esenciales, sistemas
financieros, plataformas digitales y demas activos tecnoldgicos asociados a
su realizacion. La DGCiber integra el grupo de trabajo nacional encargado
de la coordinacion y seguridad del evento, colaborando con
recomendaciones para la identificacion de amenazas especificas, la
definicion de protocolos de ciberseguridad y la proteccién de sistemas
informaticos, incluidos los sistemas digitales e IoT de los estadios, los
sistemas de transporte, la infraestructura hotelera, los servicios publicos y
otros servicios esenciales.

Durante 2025, la DGCiber definid metas prioritarias para fortalecer el marco
regulatorio en ciberseguridad, entre las que destacan:

1. La emision de una directriz integral de ciberseguridad aplicable a toda
la APF.

2. El desarrollo de tres instrumentos normativos con obligaciones
institucionales, directrices estratégicas y mecanismos de articulacion.

3. La implementacion de un instrumento diagndstico del estado de la
ciberseguridad.

4. La creacion de una herramienta de valoracién basada en parametros
internacionales, destinada a todas las instituciones de la APF.

Estas iniciativas forman parte del proceso de validacion del cumplimiento
normativo, orientado a supervisar, examinar Yy garantizar que las
instituciones de la APF cumplan con el marco regulatorio establecido en
materia de ciberseguridad.
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Desde enero de 2025 se encuentra en operacion un mecanismo integral de
proteccion cibernética para la APF, que ha generado los siguientes
resultados:

e Fjecucion de un procedimiento de localizacion y hallazgo de
vulnerabilidades, con mas de 750 avisos técnicos emitidos junto con
sus medidas preventivas.

e Eliminacion de 25 portales fraudulentos que simulaban servicios
gubernamentales, evitando posibles estafas y la apropiacion indebida
de informacién personal o sensible.

e fortalecimiento de la postura de ciberseguridad de organismos
federales mediante el lanzamiento del primer servicio gubernamental
de notificaciones anticipadas sobre potenciales debilidades
emergentes.

e Realizacion de mas de 30 evaluaciones de ciberseguridad en
plataformas digitales, facilitando la deteccion de vulnerabilidades en
servicios de la ATDT y dependencias de la APF.

e Asistencia especializada en 22 incidentes graves de ciberseguridad en
organismos federales, logrando contener los incidentes, reforzar su
estructura tecnoldgica, disminuir impactos y evitar fugas de
informacion.

e Expansion y actualizacion del Centro de Operaciones de
Ciberseqguridad (SOC) del INFOTEC, incrementando en 40% su
capacidad de deteccion e identificacion de amenazas, y optimizando
tiempos y procedimientos de respuesta. Este SOC continda ofreciendo
servicios a sus usuarios actuales. Como parte del fortalecimiento
institucional, la ATDT ha definido el proyecto para la creacion del CSOC
Nacional, encargado de coordinar los SOC de entidades publicas y
privadas.

En materia internacional, la ATDT y la DGCiber han fortalecido la presencia y
coordinacion global mediante actividades relevantes, incluyendo:
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e | a Asamblea General de la Red Ciberlac, celebrada el 28 de agosto en
la Ciudad de México durante la primera escuela de verano de
ciberseqguridad Ciberlac 2025.

e EI CAN WEEK México 2025, realizado del 30 de septiembre al 3 de
octubre con apoyo de OEA/CICTE y la red CSIRT Américas, que incluyo:

o 30 de septiembre: Entrega al comandante de la Guardia
Nacional de la declaracion de cumplimiento de la Linea Base de
CSIRT Américas del CERT-MX, cuya evaluacion tuvo lugar del 5 al
7 de marzo de 2025.

o 1y 2deoctubre: Ejercicio “Tabletop Ejecutivo para la Gestion de
Incidentes”, coordinado por la ATDT y la DGCiber, dirigido a
sectores vinculados con la ciberseguridad y las infraestructuras
criticas.

o 3 de octubre: Mentoria personalizada para la DGCiber en la
creacion de un CSIRT conforme a la metodologia internacional
SIM3y las buenas practicas de la red CSIRT Américas.

Andlisis FODA del estado de la ciberseguridad

Para finalizar la seccidon de diagndstico de la situacion actual de México en
cibersequridad se ha desarrollado el siguiente anadlisis de fortalezas,
debilidades, oportunidades y amenazas:

Fortalezas Debilidades

e Marco institucional renovado con la| e Cooperacion internacional limitada
creacién de la ATDT. (puntuacion de 13.39 de 20 en el GCI).

e (Capacidades técnicas sélidas segun el GCI | ¢ Brecha de talento severa con déficit de
2024. profesionales en ciberseguridad.

e Marco legal en desarrollo. e Ausencia de CSIRT Nacional explicitamente

e Posicion geografica estratégica para la establecido para la APF

cooperacion regional.
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e Sector financiero relativamente maduro en | @  Fragmentacion regulatoria entre sectoresy
estandares de seguridad. niveles de gobierno.

e |iderazgo regional en ciberseguridad para | ¢ Cibercrimen organizado transnacional en
América Latina. expansion.

e Nearshoring seguro aprovechando la| e Ataques a infraestructura critica vy
relacion con Estados Unidos. afectacion a servicios esenciales.

e Desarrollo de la industria nacional de [ e “Weaponizacion” de IA para ataques
ciberseguridad. sofisticados.

e Hub de talento para empresas globales de [ « Tensiones geopoliticas manifestadas en el
seguridad. ciberespacio.

e Innovacién en seguridad para mercados | ¢ Pérdida de competitividad por la
emergentes. inseguridad digital.

e Identificar e involucrar a diferentes actores | @ Desconfianza de la ciudadania por los
del ecosistema para recuperar la confianza procesos de  transformaciéon  digital
en los procesos de transformacion digital y impulsados por el gobierno.
servicios digitales seguros ofrecidos por la
APF.

Tabla 2: Analisis FODA del estado de situacion de ciberseguridad. Elaboracién propia.

El analisis del estado de la ciberseguridad nos muestra que México se
encuentra en un momento de transicion. La creacion de la ATDT ofrece una
oportunidad para el fortalecimiento de la Gobernanza Digital, sobre la cual
la OCDE ha realizado recomendaciones a las naciones durante los ultimos
aflos y que al mismo tiempo brinda la oportunidad de transformar la
postura de ciberseguridad del pais, para colocarlo como un referente
regional en ALC.
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3. Vision a largo plazo

La vision a largo plazo de México para la Administracion Publica Federal y
Nacional, en materia de ciberseguridad se edifica sobre un proceso de
madurez que es progresiva y que abarca del 2025 al 2030. Durante este
periodo, la Administracion Publica Federal iniciard un proceso que inicia
desde el establecimiento de los fundamentos normativos y de operacion
hacia el desarrollo de capacidades avanzadas de ciberdefensa que
posicionen a México como el referente regional. Este proceso, el cual es
evolutivo, responde al mandato dado a la Direccion General de
Ciberseguridad (DGCiber) dentro de la Agencia de Transformacion Digital y
Telecomunicaciones (ATDT), el cual se materializa mediante un portafolio
estratégico de proyectos que ayudaran a fortalecer la proteccion de los
activos digitales federales, la gestion integral de los riesgos cibernéticos, y la
cooperacion nacional e internacional en seguridad del ciberespacio. La
arquitectura temporal definida del Plan se estructura en seis fases
secuenciales —Fundamento (2025), Expansion (2026), Consolidacion (2027),
Maduracion (2028), Liderazgo (2029) y Transformacion (2030)— cada una
con objetivos especificos y proyectos articulados que, en su conjunto,
permitirdan a México alcanzar una posicion de vanguardia en la region de
América Latina y el Caribe, contribuyendo de forma activa en el
fortalecimiento de la ciberseguridad regional mediante el desarrollo de
normatividad, la exportacion de conocimiento especializado, y el liderazgo
en iniciativas de cooperacion.

La vision a largo plazo toma el mandato y los objetivos especificos de la
Direccion Nacional de Ciberseguridad para definir una hoja de ruta a seis
afios, mediante un portafolio de proyectos estratégicos que contribuyan al
fortalecimiento de la ciberseguridad en las instituciones de la APF.

Inicialmente, se definid una lista de proyectos por parte de la Direccion
General de Ciberseguridad, de los cuales la mayoria de ellos se encuentran
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en ejecucion y cumpliendo su cronograma inicial segun lo programado.

csoc |
Federado
CSIRT-APF |
Anélisis de |_|
Vulnerabilidades
Fortalecimiento |_| Esaté?;ig:a
ATDT
Marco | | Proyectosen |___| Proyectosde |__ [ Proyectos Simulacién
. Curso Ciberseguridad No Iniciados Cibernética
Normativo |
APE Cumplimiento
o Normativo
Capacitaciony |_|

Concientizacion

Alertas de |_|
Ciberseguridad

Vulnerabilidades |_|
APF

Estos proyectos con su estado actual se presentan a continuacion.

Figura 8: Proyectos programados. Fuente: ATDT, 2025.

Tomando en cuenta el planteamiento de desarrollar una vision a largo plazo
que incorpora un rango de tiempo entre el presente afio, 2025 hasta el
2030, se definen un grupo de proyectos a desarrollar para cada afno, cada
uUNo con su objetivo, su alcance y metas definidas, las cuales se mediran en
la siguiente seccion por medio de los indicadores definidos..

Se presentan a continuacion a nivel general los proyectos agrupados por
afio de implementacion del Plan Nacional:

2025 - Fundamento
e Marco General de Ciberseguridad para la APF.

e Adhesiéon formal a LACA.
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e Memorando de Entendimiento (MOU) sobre cooperacion en materia
de ciberseguridad entre Brasil y la ATDT.

2026 - Expansidn
e Integracion de Red de CSIRTs para incrementar las capacidades de
visibilidad.
e Administracion Publica Federal Cibersegura (APF - Cibersegura).
e Identificacion de infraestructuras criticas y de los servicios esenciales.
e Programa operativo y de evaluacion de vulnerabilidades.
e Estrategia Nacional de Ciberseguridad.
e (CSOC (Centro Nacional de Operaciones en Ciberseguridad - SOQ).
e (CSIRT Nacional APF (CSIRT-APF).

e Academia Virtual Federal para la implementacion de politicas vy
lineamientos.

e RNCC-MX (Red Nacional de Contactos de Ciberseguridad).

e MoUs bilaterales entre el sector privado, el sector publico y la
academia.

e MoUs de CSIRTs internacionales (paises, otros CERTs/CSIRTS).
e Red Federal de CERTs/CSIRTs.
e Sistema de alertas criticas de la APF.
2027 - Consolidacion
e Sistema integral de gestion de riesgos (ERM-Cyber ATDT).
e Cyber Range Nacional.
2028 - Maduracién

e [A para ciberdefensa.
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e Centro Regional LATAM de Respuesta.
2029 - Liderazgo

e FEstrategia de exportacion de servicios.
e VUIC (Ventanilla Unica de Informacién de Ciberseguridad)
e Observatorio APF de Ciberseguridad.

2030 - Transformacién y proyeccién

e Certificacion nacional para el cumplimiento de los lineamientos vy
protocolos de ciberseguridad de la APF.
e Next-Gen SecOps (IA avanzada y tecnologias emergentes).

La siguiente imagen resume la hoja de ruta de la vision a largo plazo con
una descripcion para cada uno de los afios.

34



. Transformacion Digital

Agencia de Transformacién Digital y Telecomunicaciones

Hoja de Ruta de Proyectos de Ciberseguridad Federal (2025-2030)

Efl Fundamento
@ Establecimiento del marco federal

de ciberseguridad y politicas

Expansion
° 2026
Implementacion de APF
Cibersegura, CSOC, CSIRT-APF y
estrategias nacionales

CD consolidacién

o —{
Cf\j Integracion de gestion de riesgos y
Cyber Range Nacional

Maduracion
o 2028

Adopcion de |A para ciberdefensa y
Centro Regional LATAM de
Respuesta

2029 o °

Estrategia de exportacion de
servicios, VUIC y Observatorio APF

Transformaciény [F~—
proyeccion ° ° 2030

Evento de certificacién nacional y
Next-Gen SecOps con |A avanzada

Figura 9: Hoja de ruta Plan Nacional de la DGCIBER. Elaboracion propia.

Se ha desarrollado una ficha por proyecto para ofrecer a la persona lectora
del Plan Nacional de Ciberseguridad, una idea general del alcance de cada
uno de ellos, incluyendo el mandato y objetivo del reglamento de la agencia
que justifica su desarrollo. Las fichas se encuentran clasificadas por el afio
de su implementacion.

ARo 2025 - Fundamento

2025 - Fundamento
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Nombre del Proyecto Marco General de Ciberseguridad para la APF.

Ao de Implementacion 2025, 2026y 2027.

Mandatos y Objetivos del | Art. 19.1, Art. 19.11, Art. 19.1IL

Articulo 19
Categoria Gobernanza.
Descripcién del Proyecto Es una iniciativa estratégica fundacional para el establecimiento de un

sistema integral de gobernanza de la ciberseguridad en la Administracion
Publica Federal. El Marco Federal de Ciberseguridad incorpora el
desarrollo de la Politica General de Ciberseguridad de la APF, asi como los
lineamientos y protocolos de ciberseguridad definidos por la DGCiber.
Como parte de los lineamientos se pueden mencionar a un alto nivel:

e |a Politica General de Ciberseguridad fija las bases para la
aplicaciéon de estrategias, modelos de madurez, revisiones,
capacitacién, adquisiciones, evaluacion de proveedores y todos
aquellos aspectos basicos de una estrategia interna de
ciberseguridad, y responde al Articulo 19, apartado II. Se
aplicara a todas las actividades, personas, procesos, Servicios,
tecnologias, sistemas de informacién y/o activos digitales que
apoyen el cumplimiento de funciones sustantivas vy
administrativas de las  dependencias, sus  dérganos
administrativos desconcentrados y entidades de la APF, asf como
al tratamiento, almacenamiento, transmisiéon o proteccién de
informacién de cualquier tipo. Se incluyen los servicios digitales
que presten servicios a la ciudadania o a otras dependencias,
sus érganos administrativos desconcentrados, y entidades de la
APF. Finalmente, se aplicard a todas las redes, plataformas,
nubes o infraestructuras tecnoldgicas utilizadas, gestionadas y
operadas por dependencias, sus &rganos administrados
desconcentrados y entidades de la APF.

e Lineamiento para la gestion de riesgos y el manejo de incidentes
de ciberseguridad, que define con claridad los roles,
responsabilidades y protocolos de actuacién que todas las
instituciones de la APF deben sequir para atender de manera
coordinada los incidentes de ciberseguridad. Como extension de
este lineamiento, se desarrolla el Protocolo Nacional de
Clasificaciéon y Manejo de Informacién Sensible de la APF, que
adopta y adapta al contexto gubernamental mexicano el Traffic
Light Protocol, estandar internacional de manejo de informacion
sensible ampliamente utilizado por comunidades de
ciberseguridad y desarrollado por FIRST. Otro de los protocolos
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que se deriva de este lineamiento es el Protocolo Nacional de
Notificacién, Reporte y Escalamiento de Incidentes de
Ciberseguridad para la APF, el cual establece los procedimientos
estandarizados, formatos, canales de comunicacion, plazos de
respuesta y cadenas de mando que deben seguir todas las
dependencias y entidades federales al detectar, reportar y
escalar incidentes de ciberseguridad.

e Lineamiento de capacitacién y sensibilizaciéon, que promueve y
regula la implementacion de programas de formacion,
actualizacién y concientizacién en ciberseguridad para todas las
personas funcionarias de la APF.

e Lineamiento de evaluacién de madurez: define la metodologia,
los criterios, los indicadores y los procedimientos para medir el
nivel de madurez y la efectividad de las capacidades de
ciberseguridad en las instituciones de la APF. Este lineamiento
establece un mecanismo mediante el cual la DGCIBER ejecuta
las verificaciones de las auditorias realizadas por terceros a las
instituciones de la APF, con el fin de cumplir con politicas,
lineamientos, reglamentos y normas en materia de
ciberseguridad.

Cada uno de los lineamientos puede derivar en una serie de protocolos
que guien a las instituciones de la APF y apoyen su cumplimiento. Estos
protocolos se desarrollardn segun las necesidades de la APF, a fin de
garantizar la aplicacion de lo dispuesto en los lineamientos.

Este proyecto responde a los mandatos establecidos en el Articulo 19,
apartados 1, [T y III, del Reglamento de la ATDT, considerando elementos
como el disefio, el desarrollo y la actualizacién de estrategias, asi como la
emisiéon  de  politicas  publicas, lineamientos, reglamentos vy
procedimientos de regulacion. El marco incluye la definicion de
estructuras de gobernanza, roles y responsabilidades institucionales, asf
como mecanismos de coordinacién interinstitucional, y la orientacion
técnica para la implementacion efectiva para las instituciones de la APF.
Asimismo, establece los fundamentos normativos que regiran la gestion
de riesgos, la respuesta ante incidentes y el cumplimiento de los
estandares de seguridad de la informacién a nivel de la APF.
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2025 - Fundamento

Nombre del Proyecto

Adhesion formal a LAC4.

Afo de Implementacion

2025.

Mandatos y Objetivos del
Articulo 19

Art. 19.XIL

Categoria

Cooperacion.

Descripcion del Proyecto

El proyecto de Adhesion formal al organismo internacional LAC4,
representa la incorporacion de México a las principales redes regionales
de cooperacidon en ciberseguridad de América Latina y el Caribe,
fortaleciendo las capacidades nacionales mediante el intercambio de
experiencias, mejores practicas, informacién sobre amenazas, Yy
coordinacion de respuestas a incidentes de alcance regional. En
cumplimiento del Articulo 19, apartado XII, esta iniciativa formaliza la
participacion de la ATDT en este organismo mediante una nota formal de
solicitud de adhesidn. Esta iniciativa busca incorporar a México como
actor relevante en el ecosistema latinoamericano de ciberseguridad,
facilitando el acceso a recursos técnicos, a la inteligencia compartiday a la

experiencia colectiva regional.

2025 - Fundamento

Nombre del Proyecto

Memorando de Entendimiento (MOU) sobre cooperacién en materia de
ciberseguridad entre Brasil y la ATDT.

Ao de Implementacion

2025.

Mandatos y Objetivos del
Articulo 19

Art. T9.XIL

Categoria

Cooperacion.

Descripcion del Proyecto

Considerando el incremento acelerado en el desarrollo de nuevas

tecnologias y aplicaciones que deja expuestos a los gobiernos, empresas
y la sociedad ante la ocurrencia riesgos cibernéticos, los Estados

reconocen la importancia de suscribir instrumentos juridicos
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internacionales que fortalezcan la cooperacion bilateral en materia de
ciberseguridad, mediante el intercambio de informacién experiencias, asi
como la elaboracién y aplicacién de ordenamientos juridicos y técnicos.

En concordancia con el Articulo 19, apartado XII, la suscripcion del
Memorando de Entendimiento, formaliza la cooperacién y colaboracion
entre el Gabinete de Seguridad Institucional de la Presidencia de la
Republica Federativa del Brasil y la ATDT. Este proyecto, reafirma el
compromiso de los Estados para promover la seqguridad y estabilidad en
el ciberespacio.

Ano 2026 — Expansion

2026 - Expansion

Nombre del Proyecto Integracién de Red de CSIRTs para incrementar las capacidades de
visibilidad.
Afo de Implementacion 2026.

Mandatos y Objetivos del | Art. 19.XIIL

Articulo 19
Categoria Cooperacion.
Descripcion del Proyecto Luego de haber identificado 68 CSIRTs privados y publicos de diferentes

sectores y con el motivo del desarrollo de un evento masivo como lo es el
Mundial de Futbol 2026 en México, se identifica una excelente
oportunidad para desarrollar un proyecto que fortalezca la gobernanzay
capacidad de coordinacién de la DGCIBER por medio de la creacién de
una Red de CSIRTs para incrementar las capacidades de visibilidad del
Mundial de Futbol FIFA 2026 y luego de ese evento se continde la
cooperacién de la red para otros potenciales eventos de ciberseguridad y
coordinacion intersectorial. Con base en el Articulo 19, apartado XIII,
durante el afio 2026 se negocian y suscriben diferentes MoUs diferentes
CSIRTs privados, académicos y sectoriales.

2026 - Expansién
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Nombre del Proyecto

Administracién Publica Federal Cibersegura (APF - Cibersegura).

Ao de Implementacion

2026, 2027, 2028.

Mandatos y Objetivos del
Articulo 19

Art. TO.VIIL

Categoria

Talento y capacitacion.

Descripcién del Proyecto

El Programa Nacional de Concientizacién de la Administraciéon Publica
Federal Cibersegura "APF - Cibersegura” constituye una iniciativa integral,
de alcance a todas las personas funcionarias de la APF, con el objetivo de
desarrollar cultura, conocimientos y practicas seguras en el uso de
tecnologias digitales entre los funcionarios publicos federales. En
atencion al mandato del Articulo 19, apartado VIII, este programa disefia
y ejecuta campafias masivas de comunicacién en medios tradicionales y
digitales de la APF, desarrolla materiales educativos diferenciados por
segmentos poblacionales, organiza eventos presenciales y/o virtuales de
sensibilizacién. Los programas se pueden desarrollar por medio de
alianzas con instituciones educativas, el sector privado y organismos
internacionales. Un objetivo especifico es reducir la victimizacion
cibernética de los funcionarios publicos federales, fortalecer la resiliencia
digital federal, y generar conciencia de los riesgos y las capacidades de
autoproteccion en el entorno digital.

2026 - Expansién

Nombre del Proyecto

Identificacién de infraestructuras criticas y de los servicios esenciales.

Ao de Implementacion 2026.
Mandatos y Objetivos del | Art. 19.1V.
Articulo 19

Categoria Gobernanza.

Descripcién del Proyecto

Establece la metodologia y ejecuta el proceso de categorizacion y
priorizacion de los activos tecnoldgicos, sistemas de informacion,
servicios digitales e infraestructuras que resultan fundamentales para la
continuidad de las funciones sustantivas de la APF. Con base en el Articulo
19, apartado 1V, este proyecto desarrolla un inventario nacional de la
infraestructura critica y de los servicios esenciales, aplicando criterios de
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criticidad basados en el impacto potencial ante fallas o compromisos de
ciberseguridad, el nivel de interconexion, la afectaciéon a los servicios
ciudadanos vy la relevancia para la seguridad nacional. Los resultados
constituyen el fundamento para la asignacion diferenciada de recursos de
proteccién, la implementacién de controles de seguridad, el disefio de
planes de continuidad y recuperaciéon ante desastres especificos para
cada infraestructura critica y servicio esencial.

2026 - Expansion

Nombre del Proyecto Programa operativo y de evaluacion de vulnerabilidades.

Afo de Implementacion 2026, 2027, 2028, 2029, 2030.

Mandatos y Objetivos del | Art. 19.1V.

Articulo 19
Categoria Operaciones.
Descripcién del Proyecto El programa operativo y de evaluacién de vulnerabilidades tiene un

enfoque técnico especializado, con foco en la identificacion, analisis,
priorizacion y gestion sistemdtica de vulnerabilidades en los sistemas de
informacién, aplicaciones, infraestructura tecnolégica y redes de
comunicaciones de la ATDT y de las instituciones de la APF. En
cumplimiento del Articulo 19, apartado 1V, este programa implementa
metodologias de escaneo automatizado, coordinadas con las
instituciones, pruebas de hacking ético, revisiones de cddigo fuente y
analisis de configuraciones de seguridad. El proyecto ofrece la posibilidad
de establecer alianzas publico-privadas (APP) o con el sector educativo
para fortalecer el programa operativo y agregar capacidades del sector
privado y de las instituciones de educacion superior para la evaluacion de
vulnerabilidades en las instituciones de la APF. El programa establece
ciclos continuos de evaluacién y sistemas de priorizacion basados en la
criticidad de los activos y el nivel de criticidad de las vulnerabilidades. La
operacion del programa genera meétricas de exposicion al riesgo,
tendencias de mejora e informacién para la toma de decisiones
estratégicas para el fortalecimiento de la postura de ciberseguridad de la
ATDT y las instituciones de la APF.

2026 - Expansion
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Nombre del Proyecto Estrategia Nacional de Ciberseguridad.

Ao de Implementacion 2026.

Mandatos y Objetivos del | Art. 19.L

Articulo 19
Categoria Gobernanza.
Descripcién del Proyecto La Estrategia Nacional de Ciberseguridad constituye el documento rector

de mas alto nivel que articula la vision, objetivos estratégicos, lineas de
accion, responsabilidades institucionales y mecanismos de coordinacion
para la proteccion del ciberespacio mexicano en los sectores
gubernamental, privado, de la academia y social. En cumplimiento del
Articulo 19, apartado I, esta estrategia trasciende el ambito exclusivo de la
Administracion Publica Federal para establecer un enfoque integral de
seguridad cibernética nacional. El documento contempla ejes
estratégicos que abarcan el fortalecimiento institucional, la proteccién de
infraestructuras criticas y servicios esenciales nacionales, el desarrollo de
capital humano especializado, el fomento de la industria mexicana de
ciberseguridad, la cooperacién internacional, el marco legal y regulatorio,
y la generacion de una cultura de ciberseguridad ciudadana. La estrategia
establece indicadores nacionales de desempefio, mecanismos de
gobernanza multi-actor, y define el modelo de coordinacién vy
transparencia entre los tres dérdenes de gobierno, el sector privado, la
academia y la sociedad civil para la construccién de un ciberespacio
seguro, resiliente y confiable. Para este proyecto, uno de los principales
insumos que se han considerado es el reciente documento realizado por
la Camara Nacional de la Industria Electrdnica, de Telecomunicaciones y
Tecnologias de la Informaciéon (CANIETI) que por medio de una serie de
contribuciones de la industria desarrollaron un documento de Propuesta
de Lineamientos para una Estrategia Nacional de Ciberseguridad para
México.

2026 - Expansion

Nombre del Proyecto CSOC (Centro Nacional de Operaciones en Ciberseguridad - SOC).

Afo de Implementacion 2026, 2027, 2028.

Mandatos y Objetivos del | Art. 19.1X.
Articulo 19
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Categoria Operaciones.

Descripcion del Proyecto El Centro Nacional de Operaciones en Ciberseguridad representa el
siguiente paso del CSIRT-APF hacia una capacidad de comando unificado
y operacién con monitoreo continuo, correlacién de eventos de
seguridad, deteccién proactiva de amenazas, y respuesta coordinada a
incidentes cibernéticos que afectan a la APF, siguiente el esquema de
NIST donde el CSOC se encarga de las etapas de Identificar, Proteger y
Detectar; y el CISRT-APF de Responder y Recuperar, asi como otras
labores propias definidas. Este proyecto se basa en el articulo 19,
apartado IX. El CSOC integra tecnolégicamente multiples fuentes de
telemetria de seguridad provenientes de instituciones federales mediante
la implementaciéon de un Security Operations Center, equipado con
plataformas de SIEM, sistemas de correlacion avanzada mediante
inteligencia artificial, capacidades de andlisis forense automatizado, y
herramientas de orquestacion de respuesta. El centro mantiene
comunicacion directa con lideres de ciberseguridad institucionales
mediante la RNCC-MX, y coordina respuestas ante ciberataques de
impacto en la APF, constituyendo el cerebro operativo del ecosistema
nacional de ciberseguridad gubernamental.

2026 - Expansion

Nombre del Proyecto CSIRT Nacional APF (CSIRT-APF).

Ao de Implementacion 2026, 2027.

Mandatos y Objetivos del | Art. 19.VII, Art. 19.IX, Art. 19.XIL

Articulo 19
Categoria Operaciones.
Descripcion del Proyecto El Centro de Respuesta a Incidentes de Ciberseguridad de la ATDT, CSIRT

Nacional APF, representa la capacidad institucional rectora para la
operaciéon continua, con capacidad de monitoreo, analisis, deteccién,
respuesta y coordinacién de incidentes de ciberseguridad a nivel de la
APF. En cumplimiento de los mandatos establecidos en el Articulo 19,
apartados VII, IX y XII, el CSIRT-APF opera con personal especializado,
herramientas de andlisis forense digital, sistemas de monitoreo de
seguridad, y procedimientos estandarizados de gestién de incidentes.
Este centro constituye el punto focal de la APF para la recepcion de
notificaciones de incidentes, la coordinacion de respuestas, la emision de
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alertas técnicas y boletines de seguridad, asi como la articulacién con
organismos nacionales e internacionales de respuesta a incidentes.

Como parte del proceso de creacion del CSIRT-APF, se continuara con el
proceso de adhesién a CSIRT Americas (OEA/CICTE), mediante el
cumplimiento de requisitos, compromisos y procedimientos formales
necesarios para la incorporacién de México como miembro activo de esta
red regional de equipos de respuesta a incidentes de seguridad
informatica del continente americano. La adhesiéon a CSIRT Americas
proporciona a México acceso a inteligencia colectiva sobre ciberamenazas
que afectan la regidn, facilita la coordinacién de respuestas ante
incidentes de alcance del continente americano, permite el aprendizaje
de experiencias y mejores practicas de paises con mayor madurez en
ciberseguridad, y posiciona al pais como socio confiable en el ecosistema
regional de proteccién cibernética, fortaleciendo las capacidades
nacionales mediante la cooperacién con otros CERTs/CSIRTs miembros.

Se dard inicio al proceso de adhesion al Forum of Incident Response and
Security Teams (FIRST) y al establecimiento de mecanismos de
colaboracién con la Unién Internacional de Telecomunicaciones (UIT), lo
cual representa la estrategia de incorporacion de México a los
organismos globales de mas alto nivel en materia de respuesta a
incidentes de ciberseguridad y de regulaciéon de telecomunicaciones
seguras.

2026 - Expansién

Nombre del Proyecto Academia Virtual Federal para la implementacion de politicas y
lineamientos.
Ao de Implementacion 2026, 2027, 2028.

Mandatos y Objetivos del | Art. 19.11I

Articulo 19
Categoria Talento y capacitacion.
Descripcion del Proyecto La Academia Virtual Federal para la Implementacién de Politicas y

Lineamientos, constituye un programa formativo especializado orientado
a desarrollar capacidades institucionales del personal responsable de la
implementacion operativa de politicas, lineamientos y procedimientos de
ciberseguridad en dependencias y entidades de la APF. Con base en el
Articulo 19, apartado 1II, este proyecto piloto busca disefiar y ejecutar
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maédulos de capacitacién practica sobre la interpretacién de las normas
desarrolladas para la ATDR y la DGCiber en materia de ciberseguridad. La
fase piloto se desarrollard durante el afio 2026 y seleccionarad un grupo
limitado de instituciones de la APF que representen distintos sectores.
Durante los afios 2027 y 2028 se expandira a toda la APF. El programa
puede establecer alianzas estratégicas con universidades nacionales e
internacionales, organismos especializados y proveedores privados de
tecnologia para garantizar la actualizacién continua de contenidos vy el
acceso a certificaciones reconocidas internacionalmente.

2026 - Expansién

Nombre del Proyecto RNCC-MX (Red Nacional de Contactos de Ciberseguridad).

Ao de Implementacion 2026y 2027.

Mandatos y Objetivos del | Art. 19.VL.

Articulo 19
Categoria Gobernanza.
Descripcién del Proyecto La Red Nacional de Contactos de Ciberseguridad establece un

mecanismo  institucionalizado de coordinacién, comunicacién y
colaboracién entre los responsables de ciberseguridad de todas las
dependencias y entidades de la Administracién Publica Federal, que se
denominan responsables institucionales de ciberseguridad (RIC),
constituyendo una red de enlaces que sostiene el ecosistema de la APF. A
esta red se pueden integrar puntos de contacto de otros sectores del
ecosistema, sea nacional, privado o del sector educativo, por medio de
acuerdos de cooperacion. En cumplimiento del Articulo 19, apartado VI,
la RNCC-MX designa puntos focales oficiales de ciberseguridad en cada
institucion federal, establece canales seguros de comunicacién,
implementa protocolos para el intercambio rapido de informacién sobre
amenazas e incidentes y organiza reuniones periddicas de coordinacion
técnica. La red facilita la difusién agil de mejores practicas, alertas de
seguridad, boletines técnicos, y recomendaciones de la Direccién General
de Ciberseguridad, asi como el intercambio de experiencias y soluciones
entre instituciones federales y otros actores. La RNCC-MX puede operar
grupos de trabajo temdticos sobre desafios especificos, coordinar
respuestas colaborativas ante incidentes que afectan a multiples
instituciones y constituir el mecanismo operativo de coordinaciéon que
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complementa los instrumentos normativos formales, fortaleciendo la
cohesién y la efectividad del sistema federal de ciberseguridad.

2026 - Expansién

Nombre del Proyecto

MoUs bilaterales entre el sector privado, el sector publico y la
academia.

Afo de Implementacion

2026, 2027, 2028, 2029, 2030.

Mandatos y Objetivos del
Articulo 19

Art. 19.XIIL

Categoria

Cooperacion.

Descripcion del Proyecto

El proyecto se refiere al establecimiento de Memorandos de
Entendimiento bilaterales entre el sector privado, el sector publico y la
academia, los cuales constituyen un mecanismo formal mediante el cual
se definen los alcances de las relaciones de cooperacion, intercambio de
informacién y colaboracién técnica entre estos tres sectores del
ecosistema mexicano de ciberseguridad. Con base en el Articulo 19,
apartado XIII, durante el afio 2026 se negocian y suscriben diferentes
MoUs con empresas tecnoldgicas lideres, proveedores de servicios de
telecomunicaciones, operadores de infraestructura critica, instituciones
financieras, universidades, otras instituciones publicas y centros de

desarrollo tecnolégico.

2026 - Expansion

Nombre del Proyecto

MoUs de CSIRTs internacionales (paises, otros CERTs/CSIRTSs).

Afo de Implementacion

2026, 2027, 2028, 2029, 2030.

Mandatos y Objetivos del
Articulo 19

Art. 19.XIL

Categoria

Cooperacion.
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El programa de Memorandos de Entendimiento (MoUs) con CSIRTs
internacionales constituye la estrategia de cooperaciéon internacional de
México en materia de respuesta a incidentes de ciberseguridad,
estableciendo acuerdos formales de colaboraciéon con equipos de
L, respuesta a incidentes de otros paises y organizaciones internacionales
Descripcién del Proyecto o ) o

especializadas que ante un eventual ataque a infraestructuras criticas o
servicios esenciales, se pueda contar con el apoyo y experiencia de otros
CSIRTs de la region. En cumplimiento del Articulo 19, apartado XII, esta
iniciativa contribuye a la celebracién de acuerdos, convenios y mecanismos

de colaboracién bilateral y multilateral en ciberseguridad.

2026 - Expansion

Nombre del Proyecto Red Federal de CERTs/CSIRTs.

Afo de Implementacion 2026, 2027 y 2028.

Mandatos y Objetivos del [ Art. T9.VII, Art. 19.1X, Art. 19.XI1L

Articulo 19
Categoria Operaciones.
Descripcion del Proyecto La Red Federal de Centros de Respuesta a Incidentes de Ciberseguridad

Estatales, en su Fase 1, representa una estrategia de apoyo para la
creacion de CSIRTs en diferentes Estados mexicanos, extendiendo la
cobertura operativa mas alla del ambito federal hacia los gobiernos de las
entidades federativas. En cumplimiento de los mandatos del Articulo 19,
apartados VII, IX y XIII, el proyecto establece, durante 2026, CERTs/CSIRTs
en un grupo inicial de estados piloto seleccionados por criterios de
madurez tecnoldgica, voluntad politica y capacidades institucionales
existentes. La iniciativa contempla la transferencia de conocimientos,
metodologias y herramientas desde el CSIRT ATDT, la capacitacién de
equipos estatales de respuesta, el establecimiento de procedimientos de
escalamiento y de coordinacién operativa con el Centro Nacional de
Operaciones de Ciberseguridad, y la implementacion de sistemas de
comunicacion segura para el intercambio de informacion sobre incidentes
y amenazas. La red promueve la cooperacién entre diferentes actores,
incorporando universidades estatales, el sector privado y organizaciones
de la sociedad civil, y construyendo ecosistemas estatales de
ciberseguridad que fortalezcan la resiliencia cibernética territorial.
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2026 - Expansion

Nombre del Proyecto Sistema de alertas criticas de la APF.

Afo de Implementacion 2026, 2027.

Mandatos y Objetivos del | Art. 19.X

Articulo 19
Categoria Operaciones.
Descripcion del Proyecto El Sistema de Alertas Criticas de la APF constituye una plataforma

tecnoldgica especializada que habilita la capacidad de la DGCiber para
requerir, de manera &gil y estructurada, informacién especifica a
instituciones de la APF sobre incidentes de seguridad, exposicion a
vulnerabilidades criticas, adopcién de parches de seguridad urgentes, o
cualquier otro elemento relevante para la supervision y fortalecimiento de
la ciberseguridad. Con fundamento en el Articulo 19, apartado X, el
sistema implementa mecanismos automatizados de distribucion de
alertas técnicas por niveles de severidad, establece tiempos maximos de
respuesta diferenciados segun la criticidad, incorpora formatos
estandarizados de reporte que facilitan la consolidacién de la informacion
y genera paneles de control ejecutivos sobre el estatus de la respuesta
institucional.

ARo 2027 - Consolidaciéon

2027 - Consolidacién

Nombre del Proyecto Sistema integral de gestién de riesgos (ERM-Cyber ATDT).

Afo de Implementacion 2027.

Mandatos y Objetivos del Art. 19.1V.

Articulo 19
Categoria Gobernanza.
Descripcién del Proyecto El Sistema integral de gestion de riesgos de ciberseguridad (ERM-Cyber

ATDT) constituye la implementacién de un marco estructurado de
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Enterprise Risk Management especializado en ciberseguridad para la
Agencia de Transformacién Digital y Telecomunicaciones. En
cumplimiento del Articulo 19, apartado 1V, este sistema integra la
identificacion, el andlisis, la evaluacién, el tratamiento y el monitoreo
continuo de los riesgos de ciberseguridad en todos los niveles
organizacionales de la Agencia. El proyecto contempla el desarrollo de
inventarios actualizados de activos de informacion, la identificacion de
amenazas y vulnerabilidades, el andlisis de impacto y probabilidad, la
evaluacién del nivel de riesgo, el disefio de planes de tratamiento, y el
establecimiento de indicadores clave de riesgo (KRIs). Integra
metodologias reconocidas internacionalmente y establece comités de
gestion de riesgos que involucran a todos los niveles de la organizacion.

2027 - Consolidacién

Nombre del Proyecto Cyber Range Nacional.

Afo de Implementacion 2027, 2028, 2029.

Mandatos y Objetivos del Art. T9.VI, Art. 19.VIIL
Articulo 19

Categoria Talento y capacitacion.

El Cyber Range Nacional constituye una plataforma de entrenamiento y
simulacion avanzada que replica infraestructuras criticas, redes de
telecomunicaciones, y sistemas de informacion federales en entornos
virtuales controlados, permitiendo la capacitacion practica de equipos de
ciberseguridad mediante ejercicios realistas de defensa, deteccion vy
respuesta ante ciberataques sofisticados. En cumplimiento del Articulo
19, apartados VI y VIII, esta iniciativa promueve la formacion de talento
Descripcion del Proyecto especializado en ciberseguridad, proporcionando entrenamiento
avanzado a servidores publicos, operadores de infraestructura critica, y
equipos de respuesta a incidentes mediante simulaciones de escenarios
de ataque realistas que replican las tacticas, técnicas y procedimientos
(TTPs) de adversarios reales. EI Cyber Range implementa ejercicios de
red team vs blue team donde equipos atacantes (red team) ejecutan
campafias maliciosas contra defensores (blue team) en tiempo real,
utilizando escenarios de respuesta a incidentes de ransomware, APTs y
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DDoS, simulaciones de compromisos de infraestructura critica con
consecuencias en el mundo fisico, y ejercicios de toma de decisiones
para alta direccion ante crisis cibernéticas nacionales. Mediante
convenios, el Cyber Range puede ser una plataforma al servicio de los
paises de América Latina y el Caribe.

ARo 2028 - Maduracion

2028 - Maduracion

Nombre del Proyecto IA para ciberdefensa.

Afo de Implementacion 2028, 2029, 2030.

Mandatos y Objetivos del Art. 19.1V, Art. 19.IX.
Articulo 19

Categoria Cooperacion e investigacion y desarrollo (I+D).

El proyecto de Inteligencia Artificial para Ciberdefensa constituye una
iniciativa de vanguardia tecnoldgica orientada a revolucionar las
capacidades de gestién de riesgos, deteccién de amenazas, y respuesta
automatizada a incidentes de ciberseguridad mediante la aplicacién de
técnicas avanzadas de machine learning, deep learning, y andlisis
predictivo. En cumplimiento del Articulo 19, apartados 1V y IX, este
proyecto fortalece la gestion de riesgos con analitica avanzada capaz de
procesar volumenes masivos de informacion, identificar patrones
anémalos a un menor tiempo que utilizando el andlisis humano, predecir
vectores de ataque emergentes, y automatizar procesos de respuesta

Descripcién del Proyecto

que actualmente requieren intervencién manual. El proyecto posiciona a
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la DGCiber a la vanguardia tecnoldgica global, estableciendo
capacidades de ciberdefensa cognitiva que aprenden continuamente de
cada incidente y evolucionan para anticipar amenazas futuras.

2028 - Maduracion

Nombre del Proyecto Centro Regional LATAM de Respuesta.

Afio de Implementacién 2028, 2029, 2030.

Mandatos y Objetivos del Art. TO.VIL, Art. 19.XIII
Articulo 19

Categoria Cooperacion.

Promover el desarrollo de un Centro Regional de Respuesta a Incidentes
para América Latina representa una iniciativa de alcance regional que
posiciona a México como lider en ciberseguridad en el continente
americano, estableciendo capacidades de coordinacién multinacional
para responder a ciberataques de alcance transnacional que afectan a
multiples paises de la region. Tomando de base el Articulo 19, apartados
VII y XIII, este centro proporciona servicios de coordinaciéon ante
incidentes regionales, opera bajo un modelo 24/7 que garantiza
respuesta continua, facilita el intercambio de informacion de amenazas
entre CERTs/CSIRTs nacionales latinoamericanos, coordina respuestas

Descripcién del Proyecto

conjuntas ante campafias maliciosas de alcance continental, y promueve
la cooperacidon multi actor entre gobiernos, sector privado, academia y
organizaciones internacionales. El centro fortalece la resiliencia en
ciberseguridad de América Latina y el Caribe, reconociendo que las
amenazas cibernéticas no respetan fronteras y requieren respuestas
coordinadas entre los pafses.

Ano 2029 - Liderazgo

2029 - Liderazgo
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Nombre del Proyecto Estrategia de exportacién de servicios.

Afio de Implementacién 2029.

Mandatos y Objetivos del Art. 19.X111.
Articulo 19

Categoria Cooperacion.

El proyecto de exportacién de servicios representa una iniciativa pionera
que transforma a México de receptor de cooperacion internacional en
ciberseguridad a proveedor de servicios especializados de alto valor
agregado para gobiernos de América Latina y el Caribe, generando
capacidades de proyeccion regional a partir de las capacidades
institucionales desarrolladas por la Direccién General de Ciberseguridad
durante el periodo 2025-2029. En cumplimiento del Articulo 19, apartado
XIII, este proyecto establece mecanismos formales de cooperacién con
entidades gubernamentales y organismos internacionales para la
L prestacion de servicios de consultoria en ciberseguridad, capacitacion
Descripcién del Proyecto o ] ) i

especializada, transferencia de tecnologia, asesoria en el desarrollo de
marcos normativos y apoyo en la respuesta a incidentes de gran escala.
El proyecto contempla la creaciéon de un catdlogo de servicios
exportables por parte de la DGCiber, entre ellos el Cyber Range Nacional
y otros proyectos e iniciativas desarrollados por la DGCiber que
contribuyan al fortalecimiento de las capacidades de ciberseguridad a
nivel regional. Este proyecto esta disefiado para recibir la cooperacién de
organismos multilaterales para el financiamiento de viajes de los
miembros de CERTs/CSIRTs de otros paises, visitas de CSIRT ATDT a otros
paises o aplicaciones técnicas.

2029 - Liderazgo

Nombre del Proyecto VUIC (Ventanilla Unica de Informacién de Ciberseguridad).

Afo de Implementacion 2029, 2030

Mandatos y Objetivos del Art. 19.X
Articulo 19
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Categoria Cooperacion.

La Ventanilla Unica de Informacién de Ciberseguridad (VUIC) constituye
el mecanismo centralizado y estandarizado para requerir, recopilar,
procesar, almacenar y analizar, de manera sistematica, oportuna y
segura, informacion de ciberseguridad de todas las dependencias,
6rganos administrativos  desconcentrados y entidades de la
Administracion Publica Federal. En cumplimiento del Articulo 19, fraccion
X, esta plataforma transforma la gestiéon de la informaciéon de
ciberseguridad de un modelo fragmentado basado en solicitudes ad hoc
a un sistema integrado que proporciona visibilidad holistica del estado
de ciberseguridad del sector publico federal. La VUIC implementa
formularios digitales estandarizados para la solicitud de informacion
segun tipo de requerimiento (incidentes de seguridad, inventarios de
activos, evaluaciones de vulnerabilidades, cumplimiento normativo,
indicadores de desempefio), flujos de trabajo automatizados para el
procesamiento de solicitudes con plazos de respuesta obligatorios,
L mecanismos de validacion automatica de integridad y completitud de
Descripcién del Proyecto ) » o ) s j

informacién  recibida, y protocolos de confidencialidad segun
clasificaciéon de informacion. La plataforma integra capacidades de
analisis agregado que permiten identificar tendencias nacionales de
amenazas, patrones de vulnerabilidades recurrentes, brechas de
cumplimiento  sistémicas y benchmarking de la madurez en
ciberseguridad entre instituciones. Incluye tableros de control ejecutivos
que muestran el estado de respuesta a requerimientos de informacion
en tiempo real, la generacién automatizada de reportes consolidados
para la alta direccion y capacidades de mineria de datos para el
descubrimiento  de insights  estratégicos. La VUIC reduce
significativamente la carga administrativa asociada a la recopilacion de
informacién mediante la automatizacién de procesos, elimina
duplicidades en los requerimientos entre diferentes areas de la Agencia
y asegura que las decisiones estratégicas de ciberseguridad se
fundamenten en informacion actualizada, confiable y exhaustiva del
universo completo de instituciones federales.

2029 - Liderazgo

Nombre del Proyecto Observatorio APF de Ciberseguridad.

Afio de Implementacién 2029, 2030.
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Mandatos y Objetivos del Art. 19.XI
Articulo 19

Categoria Cooperacion e investigacion y desarrollo (I+D).

El Observatorio de Ciberseguridad de la Administracion Publica Federal
constituye un centro permanente de estudios, analisis estratégico, y
prospectiva tecnoldgica en materia de ciberseguridad que genera
conocimiento especializado, documenta tendencias, evalla amenazas
emergentes, y produce recomendaciones fundamentadas para la toma
de decisiones de politica publica en proteccién del ciberespacio
gubernamental. En cumplimiento del Articulo 19, fraccion XI, este
observatorio elabora informes anuales exhaustivos sobre el estado de la
ciberseguridad en el sector publico federal que documentan incidentes
relevantes, tendencias de amenazas, evolucion de la madurez
institucional, efectividad de politicas implementadas y desafios
emergentes. El observatorio implementa capacidades de analisis
prospectivo mediante la aplicacién de metodologias de inteligencia
estratégica, analisis de escenarios futuros, evaluacion de tecnologias
emergentes con implicaciones en ciberseguridad, monitoreo de
tendencias globales de cibercrimen y ciberconflicto, y evaluacién de
impacto de cambios regulatorios internacionales. Produce estudios
Descripcién del Proyecto tematicos especializados sobre dreas prioritarias como seguridad de
infraestructuras criticas, proteccién de datos personales, ciberseguridad
en servicios de gobierno digital, amenazas de actores estatales, impacto
de la inteligencia artificial en ciberseguridad y preparacién ante
pandemias cibernéticas. El observatorio mantiene repositorios de
conocimiento accesibles que incluyen bibliografia especializada, bases
de datos de incidentes historicos, taxonomias de amenazas, inventarios
de mejores practicas internacionales y directorios de expertos
nacionales. Genera, ademas, recomendaciones de politica publica,
fundamentadas en evidencia, que informan la actualizacién continua del
marco normativo de ciberseguridad, la priorizacién de inversiones en
tecnologias de proteccién y el disefio de programas de desarrollo de
capacidades. El observatorio posiciona a la Direcciéon General de
Ciberseguridad como autoridad intelectual reconocida en materia de
ciberseguridad gubernamental, facilita el aprendizaje organizacional
mediante la documentacion sistematica de experiencias y asegura que la
evolucion de las politicas de ciberseguridad se base en andlisis rigurosos
de contextos nacionales e internacionales.

Ano 2030 — Transformacidn y proyeccion
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2030 - Transformacion y proyeccion

Certificacién nacional para el cumplimiento de los lineamientos y
Nombre del Proyecto . .
protocolos de ciberseguridad de la APF.

Afio de Implementacién 2030.

Mandatos y Objetivos del Art. T9.VL
Articulo 19

Categoria Talento y capacitacion.

La Certificacion Nacional de Cumplimiento de los lineamientos vy
Protocolos de Ciberseguridad de la APF establece un sistema formal de
acreditacion y certificaciéon que reconoce a las instituciones de la APF que
demuestren niveles de implementacién de protocolos de seguridad,
cumplimiento normativo, y madurez en capacidades de ciberseguridad.
Esta certificacidon tendrd un evento para el reconocimiento de todas las
instituciones de la APF que durante 2025 y 2029 tuvieron avances
significativos en la aplicacién de los lineamientos y protocolos de
ciberseguridad, para que sirvan de ejemplo a nivel nacional e
internacional de su madurez obtenida. En cumplimiento del Articulo 19,
L, apartado VI, este programa fomenta las mejores practicas mediante el
Descripcion del Proyecto o L o )

reconocimiento publico de instituciones que alcanzan estandares de
excelencia en ciberseguridad, generando incentivos reputacionales por
la adopcién de controles de seguridad. El programa contempla la
definicion de niveles de certificacion escalonados (basico, intermedio,
avanzado, excelencia) con criterios objetivos y medibles de
cumplimiento, procesos de evaluacién técnica ejecutados por equipos de
auditores certificados, requisitos de mantenimiento de la certificaciéon
mediante auditorias periddicas de seguimiento, y protocolos de
revocacion en caso de incidentes graves o incumplimientos materiales. El
programa genera un “Sello” o “Galardén” de Ciberseguridad para la
institucion.

2030 - Transformacién y proyeccién

Nombre del Proyecto Next-Gen SecOps (IA avanzada y Tecnologias Emergentes).

Afio de Implementacién 2030.
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Mandatos y Objetivos del Art. 19.1V, Art. 19.1X
Articulo 19

Categoria Cooperacion e investigacion y desarrollo (I+D).

El proyecto Next-Gen SecOps representa la evolucion hacia operaciones
de seguridad de préxima generaciéon, fundamentadas en inteligencia
artificial avanzada, machine learning profundo, la aplicacion de
tecnologias emergentes y la automatizaciéon cognitiva, que transforman
radicalmente las capacidades de gestidn de riesgos en tiempo real, la
prediccién de amenazas futuras y la respuesta autbnoma a incidentes de
ciberseguridad sin intervencion humana. En cumplimiento del Articulo
19, fracciones IV y IX, este proyecto implementa sistemas de IA de
vanguardia que aprenden continuamente de cada incidente, evolucionan
sus modelos de deteccién automdticamente, anticipan vectores de
atague emergentes antes de su materializacion y ejecutan respuestas
defensivas complejas de manera completamente auténoma bajo
supervision  estratégica humana. El proyecto contempla la
implementacion de sistemas de gestion de riesgos en tiempo real que
procesan continuamente feeds de inteligencia de amenazas global,
correlacionan indicadores de vulnerabilidad con patrones de ataque
observados, calculan probabilidades dindmicas de compromiso para
cada activo critico, y ajustan automaticamente prioridades de
remediacién segun la evolucidon del panorama de amenazas. Incluye
Descripcion del Proyecto capacidades predictivas basadas en modelos de deep learning que
analizan series temporales de actividad maliciosa, identifican patrones
precursores de campafias de ataque sofisticadas, anticipan tacticas de
adversarios mediante analisis de comportamiento histérico, y generan
alertas tempranas de amenazas emergentes con semanas o meses de
anticipacion. El proyecto implementa, ademas, operaciones de seguridad
autbnomas mediante plataformas de orquestacion inteligente
(Al-powered SOAR) que ejecutan playbooks complejos y adaptativos,
toman decisiones tacticas de contencién sin intervencion humana,
aprenden de resultados de respuestas previas para optimizar estrategias
futuras y escalan Unicamente a analistas humanos cuando enfrentan
escenarios sin precedentes que requieren juicio experto. Integra
sistemas que proporcionan  transparencia sobre  decisiones
automatizadas, mantiene controles de supervision humana sobre
acciones criticas potencialmente disruptivas y asegura la alineacion con
los principios éticos de uso de la IA en el ambito de la seguridad. El
proyecto posiciona a México a la vanguardia absoluta global en la
aplicacion de la inteligencia artificial para la ciberdefensa, estableciendo
capacidades operativas que rivalizan con las de potencias tecnoldgicas
mundiales y demostrando que los paises en desarrollo pueden alcanzar
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estratégica sostenida.

la excelencia en tecnologias de frontera mediante una inversion

A continuacion, se presenta el cronograma propuesto de proyectos del Plan

Nacional de la Direccién Nacional de Ciberseguridad:

2025 - Fundacién 2026 - Expansion 2027 - Consolidacién

Marco Federal de Giberseguridad para la APF APF - Cibersegura EETDOETEIE DE:';“D”T':E S35 ERM Cvost

Identificacion de infraestructuras criticas y servicios

Politica de cibarsaguridad esenciales

Cybar Ranga Nacional

Programa operativo y de evaluacion de

Adhesién formal a Red Gealc y LAC4 vulnerabilidades

Estrategia Nacional de Ciberseguridad

CSOC (Centro Necional de Operaciones en
Giberseguridad)

CSIRT Nacional APF (CSIRT-APF)

2029 - Liderazgo ‘Academia Virtual Federal para politicas y lineamientos 2030 - Transformacion

Estrategia de exportacion de senicios RNCC-MX (Red Nacional de Contaclos de

Evento de certficacion nacional para cumplimiento de
Cherseguridad) e o

lineamientos APF

VUIC (Ventanilla Unica de Informacién de.

Cibarsenunidad) MoUs bilaterales (sector privado, piblica y academia) Next-Gen SecOps (1A avanzada y Tecnologias

Emergentes)

Observatorio APF de Ciberseguridad MoUs de CSIRTs infemacionales

Red Federal de CERTS/CSIRTs

Sistema de alertas crificas de la APF

2028 - Maduracion

IA para ciberdefensa

Centro Regional LATAM de Respuesta

e
f Leyenda

\

| ‘ Capacidades Operativas (SOGICSIRT/IA)

Talento/Conciencia (formacion, range, campanas)

Gobierno/Nermativa (marcos, audiloria, riesge,
info)

Cooperacion/innovacion (ley. alianzas, 1+D.
LATAM)

L )

Figura 10: Proyectos de ciberseguridad de la DGCIBER — Plan Nacional de 2025-2030. Elaboracién propia.

57




~: Transformacion Digital

Agencia de Transformacidn Digital y Telecomunicaciones

4. Indicadores y metas

El presente apartado presenta los indicadores y metas para cada uno de los
proyectos que se desarrollaran durante el plazo de 2025 a 2030 por parte
de la DGCIBER y la ATDT. Se han clasificado los proyectos por su afio de
inicio de implementacion, considerando que algunos requieren continuidad
en el afo posterior a su inicio y se mantienen en el tiempo.

ARO 2025 — Fundamento

Nombre del
Proyecto

Descripcion Corta

Indicadores

Metas 2025

Marco Federal de
Ciberseguridad para
la APF

Sistema integral de
gobernanza que incluye la
Politica, los lineamientos
(gestidn de riesgos, incidentes,
capacitacién y madurez) y los
protocolos (TLP, notificacion y
escalamiento) para la APF.

1. Politica de Ciberseguridad
publicada

2. Lineamientos principales
desarrollados

3. Protocolos fundamentales
establecidos

4. Instituciones priorizadas
notificadas

1. Politica publicada en DOF
(Q4 2025)

2. 100% instituciones APF
dentro del alcance
identificadas

3. Tres lineamientos
principales publicados
(incidentes, capacitacion,
madurez)

4. tres protocolos establecidos
(TLP, notificacidn,
escalamiento)

5. 20 instituciones prioritarias
formalmente notificadas

Adhesion formal a
LAC4

Incorporacion de México a
redes regionales de
cooperacion en ciberseguridad
de LATAM mediante el
intercambio de experiencias,
mejores practicas e
informacion sobre amenazas.

1. Solicitud de adhesidn
presentada

2. Proceso de membresia
completado

3. Participacidn en eventos
regionales

4. Intercambio de informacién
iniciado

1. Notas formales de adhesidn
enviadas (Q4 2025)

2. Membresia aprobada en
ambas redes (Q1 2026)

3. Participacion en 2 eventos
regionales minimo (2026)

4. Primer intercambio de
informacion sobre amenazas

Memorando de
Entendimiento
(MOU) sobre
cooperacion en
materia de
ciberseguridad entre
Brasil y la ATDT.

Instrumento juridico de
caracter internacional que
facilita el intercambio de
conocimiento y experiencias
en temas de ciberseguridad.

1. Solicitud de suscripcion de
MOU

2. Proceso de revision
institucional

3. Aprobacioén y firma

4. Actividades de cooperacion
iniciadas

1. Posturas institucionales
aprobadas (Q4 2025).

2. Suscripcion bilateral de
MOU (Q4 2025).

3. Inicio de actividades de
cooperacion.
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Indicadores

Metas 2026

APF Cibersegura

Programa nacional de concientizacién
para funcionarios publicos federales, con
campafias, materiales educativos,
eventos y alianzas, para desarrollar una
cultura y précticas seguras.

1. Programa
formalmente
lanzado

2. Campanias de
concientizacién
ejecutadas

3. Materiales
educativos
desarrollados
4. Funcionarios
publicos alcanzados
5. Instituciones
participantes

1. Lanzamiento oficial del
programa (Q2 2026)

2. 4 campanas de
concientizacidon en APF

3. 10 tipos de materiales
educativos basicos

4. Directriz para que el curso
sea obligatorio a todos los
funcionarios de la APF
(capacitacidn virtual)

5. 30 instituciones APF
participando activamente

Identificacion
Infraestructuras
Criticas y Servicios
Esenciales

Metodologia y proceso de categorizacion
de activos tecnoldgicos, sistemas y
servicios, fundamentales para la
continuidad de la APF, con inventario
nacional y criterios de criticidad.

1. Metodologia de
categorizacion
establecida

2. Inventario
nacional iniciado
3. Infraestructuras
criticas identificadas
4. Servicios
esenciales
catalogados

5. Informe de
clasificacién

1. Metodologia aprobada y
documentada (Q2 2026)
2. Todo el inventario la
cobertura de instituciones
de la APF

3. Infraestructuras criticas
priorizadas

4. Servicios esenciales
catalogados inicialmente
5. Primer informe nacional
de IC/SE publicado (Q4
2026)

implementadas

3. Evaluaciones
realizadas

4. Vulnerabilidades
criticas identificadas
5. Alianzas para
evaluacién
formalizadas

publicado
Programa Operativo Identificacion, andlisis y gestion 1. Programa 1. Programa documentado y
Evaluacién de sistematica de vulnerabilidades mediante | operativo operativo (Q1 2026)
Vulnerabilidades escaneo automatizado, hacking ético, establecido 2. Herramientas de escaneo
revision de cédigo y alianzas 2. Herramientas de | implementadas
publico-privadas. evaluacién 3. Evaluaciones basicas

completadas al primer grupo
de instituciones

4. |dentificacion y
clasificacion de
vulnerabilidades

5. 2 alianzas APP o academia
establecidas
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Estrategia Nacional de
Ciberseguridad

Documento rector de alto nivel que
articula vision, objetivos, lineas de accidn
y coordinacién multisectorial para la
proteccion del ciberespacio mexicano.

1. Estrategia
desarrollada y
aprobada

2. Ejes estratégicos
definidos

3. Consulta publica
realizada

4. Presentacion
oficial ejecutada

1. Estrategia Nacional
aprobada (Q3 2026)

2.5 a7 ejes estratégicos
establecidos

3. Consulta con 100+
participantes multisector

4. Presentacion oficial de
alto nivel realizada

5. Compromisos iniciales de

3. Plataforma SIEM
implementada

4. Instituciones con
conexion inicial

5. Eventos de
seguridad
monitoreados

5. Sectores sectores clave definidos
comprometidos
CSOC (Centro Nacional | Comando unificado con SOC para 1. Centro 1. CSOC operativo en fase
Operaciones) monitoreo 24/7, correlacion de eventos, | establecido con inicial (Q4 2026)
deteccidn proactiva con SIEM, infraestructura 2. Equipo base de 10
coordinacién de respuestas en la APF. 2. Personal operativo | especialistas contratados
contratado 3. Plataforma SIEM con

configuracién basica

4. 10 instituciones piloto
conectadas y la ATDT

5. Monitoreo inicial de
eventos establecido

CSIRT Nacional APF

Centro de respuesta a incidentes 24/7
para la APF, con personal especializado,
herramientas forenses y coordinacion
nacional e internacional (CSIRT Americas,
FIRST, UIT).

1. CSIRT establecido
y operativo

2. Personal
especializado
integrado

3. Incidentes
atendidos

4. Adhesién CSIRT
Americas
completada

5. Proceso FIRST/UIT
iniciado

1. CSIRT operativo 24/7 (Q3
2026)

2. 12 especialistas
certificados en el equipo

3. Atencion de incidentes
con capacidad inicial

4. Membresia CSIRT
Americas aprobada (Q4)

5. Solicitudes formales
FIRST/UIT presentadas

Academia Virtual
Federal
Implementacion
Politicas

Programa formativo virtual especializado
para personal responsable de la
implementacion de politicas y
lineamientos de ciberseguridad con fase
piloto y expansion.

1. Academia virtual
establecida

2. Médulos de
capacitacion
desarrollados
3. Fase piloto
ejecutada

4. Funcionarios
capacitados

5. Alianzas
académicas
formalizadas

1. Plataforma virtual
operativa (Q2 2026)

2.3 médulos de
capacitacion practica
disponibles

3. Piloto con 10 instituciones
completado (Q4)

4. 200 capacitados en piloto
5. 2 alianzas con
universidades establecidas

RNCC-MX (Red
Nacional Contactos)

Red institucionalizada de coordinacion
entre los responsables de ciberseguridad
(RIC) de la APF, con puntos focales,
canales seguros y grupos de trabajo.

1. Red formalmente
constituida

2. Responsables
institucionales
designados

3. Canales de
comunicacion
establecidos

4. Reuniones de
coordinacion
realizadas

1. RNCC-MX oficialmente
establecida (Q2 2026)

2. RICs designados en 80%
instituciones APF

3. Plataforma de
comunicacién segura activa
4. 6 reuniones nacionales de
coordinacion

5. 3 grupos de trabajo
tematicos iniciados
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5. Grupos de trabajo
operando

MoUs Bilaterales

Memorandos de entendimiento para la

1. MoUs negociados

1. MoUs bilaterales firmados

Internacionales

equipos de respuesta a incidentes de
otros paises para el apoyo mutuo ante
ataques a infraestructuras criticas.

internacionales
firmados

2. Paises con
acuerdos activos
3. Mecanismos de
colaboracién
establecidos

4. Intercambios de
informacién
realizados

5. Coordinacion de
incidentes ejecutada

Sector cooperacion, el intercambio de y firmados en 2026

Publico-Privado-Acade | informacién y la colaboracion técnica 2. Sectores 2. Participacion de 3

mia entre sectores del ecosistema mexicano participantes sectores activos

de ciberseguridad. 3. Areas de 3. 5 areas de cooperacion

cooperacion prioritarias definidas
definidas 4. 3 proyectos colaborativos
4. Proyectos iniciados
colaborativos 5. Inicio de intercambio de
iniciados inteligencia
5. Intercambio de
informacidn activo

MoUs CSIRTs Acuerdos formales de cooperacién con 1. MoUs con CSIRTs | 1. MoUs con CSIRTs

internacionales firmados
2. Acuerdos con paises
(prioritarios de region)

3. Protocolos de
colaboracion definidos

4. Inicio de intercambio de
informacién

5. Primer caso de
coordinacién internacional

Red Federal de
CERTs/CSIRTs

Apoyo para la creacidn de CSIRTs
estatales en fase piloto con transferencia
de conocimientos, capacitacion y
coordinacién con el CSIRT Nacional APF.

1. Estados piloto
seleccionados

2. CSIRTs estatales
establecidos

3. Personal estatal
capacitado

4. Protocolos de
coordinacion
definidos

5. Ecosistemas
estatales iniciados

1. 5 estados piloto
seleccionados (Q1 2026)

2. 3 CSIRTs estatales
operando en fase inicial (Q4)
3. 50 especialistas estatales
capacitados

4. Protocolos de
escalamiento establecidos
5. Vinculacién con
universidades estatales
iniciada

Sistema de Alertas
Criticas APF

Plataforma tecnoldgica para la
distribucion agil de alertas técnicas por
severidad con formatos estandarizados,
tiempos de respuesta y paneles de
control.

1. Sistema de alertas
implementado

2. Niveles de
severidad definidos
3. Alertas
distribuidas

4. Tiempo de
respuesta
institucional

5. Cobertura de
instituciones
conectadas

1. Plataforma operativa con
funcionalidad basica (Q3
2026)

2. 3 niveles de severidad
estandarizados

3. Capacidad de distribucién
de alertas activa

4. Medicién de tiempos de
respuesta iniciada

5. 20% instituciones APF
conectadas al sistema

61




 Transformacion Digital

ARo 2027 - Consolidacion

Nombre del
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Descripcion Corta
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Indicadores

Metas 2027

Sistema Integral
Gestion de
Riesgos
(ERM-Cyber
ATDT)

Marco estructurado de Enterprise Risk Management
especializado en ciberseguridad para ATDT, con
identificacidn, analisis, evaluacion, tratamiento y
monitoreo de riesgos, basado en metodologias
internacionales.

1. Sistema ERM
implementado

2. Inventario de
activos desarrollado
3. Analisis de riesgos
completado

4. Planes de
tratamiento
establecidos

5. Indicadores clave
de riesgo (KRIs)
definidos

6. Comités de
gestidon operando

1. Sistema ERM
operativo en ATDT
(Q3 2027)

2. Inventario de
activos criticos de
ATDT completo

3. Analisis de riesgos
principales
documentado

4. Planes de
tratamiento para
riesgos prioritarios
5. 15 KRlIs principales
en monitoreo

6. Comité de gestion
de riesgos establecido

Cyber Range
Nacional

Plataforma de entrenamiento y simulacién avanzada
que replica infraestructuras criticas para una
capacitacién practica mediante ejercicios red team vs
blue team, escenarios APT, ransomware y DDoS.

1. Plataforma de
Cyber Range
establecida

2. Escenarios de
simulacién
desarrollados

3. Ejercicios de
entrenamiento
ejecutados

4. Profesionales
entrenados

5. Infraestructura
técnica operativa
6. Alianzas
regionales
establecidas

1. Cyber Range
operativo en fase
inicial (Q4 2027)

2. 4 escenarios de
ataque realistas
disponibles

3. 3 ejercicios
nacionales ejecutados
4. 100 profesionales
federales entrenados
5. Infraestructura
virtual para
simulacion activa

6. 2 convenios con
paises de LATAM para
uso regional
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ARo 2028 - Maduracion

Nombre del
Proyecto

Descripcion Corta

Indicadores

Metas 2028

IA para
Ciberdefensa

Aplicacién de machine learning, deep learning y
andlisis predictivo para revolucionar la gestion
de riesgos, la deteccién de amenazasy la
respuesta automatizada con capacidades
cognitivas.

1. Proyecto de IA
iniciado

2. Modelos de
ML/DL desarrollados
3. Integracion con
sistemas existentes
4. Casos de uso
implementados

5. Mejora en
deteccion de
amenazas (%)

6. Alianzas
tecnoldgicas
establecidas

1. Proyecto de IA
formalmente lanzado (Q1
2028)

2. 3 modelos piloto de ML
en desarrollo

3. Integracion inicial con
CSOC/CSIRT

4.5 casos de uso de
deteccién implementados
5. 30% mejora en velocidad
de deteccion (piloto)

6. 2 alianzas con sector
tecnolégico/academia

Centro Regional
LATAM de
Respuesta

Centro multinacional 24/7 para la coordinacion
de respuestas ante ciberataques
transnacionales en LatAm con intercambio de
inteligencia y cooperacién multiactor
gobierno-privado-academia.

1. Proyecto del
Centro promovido

2. Paises de la regidn
comprometidos

3. Marco de
cooperacion regional
establecido

4. Infraestructura y
recursos
identificados

5. Hoja de ruta
desarrollada

6. Eventos de
promocion
realizados

1. Propuesta formal del
Centro presentada (Q2
2028)

2. Paises clave de LATAM
con interés expresado

3. Marco de cooperacion
multilateral en desarrollo
4. Evaluacion de
requerimientos completada
5. Hoja de ruta 2029-2030
aprobada

6. 2 eventos regionales de
promocion ejecutados

Ao 2029 - Liderazgo

Nombre del
Proyecto

Descripcion Corta

Indicadores

Metas 2029

Estrategia de
Exportacion de
Servicios

Transformacion de México en proveedor
regional de servicios especializados:
consultoria, capacitacion, transferencia
tecnoldgica, marcos normativos y respuesta
a incidentes para LATAM.

1. Estrategia de
exportacion
desarrollada

2. Catélogo de
servicios exportables
creado

3. Paises clientes
identificados

4. Contratos o
acuerdos firmados
5. Servicios prestados
6. Financiamiento
multilateral
gestionado

1. Estrategia aprobaday
publicada (Q2 2029)

2. Catélogo con servicios
exportables definidos

3. 2 paises de LATAM
identificados como
beneficiarios potenciales
4. Primeros acuerdos de
servicio firmados

5. Inicio de prestacion de
servicios (Cyber Range,
consultoria, capacitacion)
6. Acuerdo con algun
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organismo multilaterales
para financiamiento

VUIC (Ventanilla
Unica Informacion
Ciberseguridad)

Plataforma centralizada para requerir,
recopilar, procesar y analizar informacién de
ciberseguridad de toda la APF mediante
formularios estandarizados, flujos
automatizados y tableros ejecutivos.

1. Plataforma VUIC
desarrollada e
implementada

2. Instituciones APF
integradas al sistema
3. Tipos de
requerimientos
estandarizados

4. Solicitudes de
informacion
procesadas

5. Tableros de analisis
operativos

6. Tiempo promedio
de respuesta (dias)

1. VUIC operativa en fase
inicial (Q3 2029)

2. 40% instituciones APF
integradas al sistema

3. 6 tipos de
requerimientos
estandarizados

4. Capacidad de
procesamiento de
solicitudes activa

5. Tablero ejecutivo con
indicadores basicos

6. Reduccién 40% en
tiempo de respuesta vs
modelo anterior

Observatorio APF de
Ciberseguridad

Centro permanente de estudios, analisis
estratégico y prospectiva que genera
informes anuales, estudios tematicos,
repositorios de conocimiento y
recomendaciones de politica publica.

1. Observatorio
formalmente
establecido

2. Informe anual de
ciberseguridad
publicado

3. Estudios tematicos
desarrollados

4. Repositorio de
conocimiento
implementado

5. Recomendaciones
de politica emitidas
6. Eventos de difusidn
realizados

1. Observatorio
inaugurado oficialmente
(Q2 2029)

2. Primer informe anual
del estado de
ciberseguridad APF

3. 4 estudios tematicos
especializados publicados
4. Repositorio digital con
documentos accesibles
5. Recomendaciones de
politica publica emitidas
6. 2 eventos de difusion
de conocimiento
realizados

Ano 2030

Nombre del
Proyecto

— Transformacidon y proyeccion

Descripcion Corta

Indicadores

Metas 2030

Certificacion
Nacional
Cumplimiento
Lineamientos APF

Sistema formal de certificacion que reconoce

instituciones APF con excelencia en la
implementacién de protocolos con niveles

escalonados, Sello/Galardén de ciberseguridad

y evento de reconocimiento.

1. Sistema de
certificacién
operativo

2. Niveles de
certificaciéon
implementados

3. Instituciones
evaluadas y
certificadas

4. Evento nacional
de certificacién
ejecutado

5. Sellos de
ciberseguridad
otorgados

6. Benchmarking
nacional publicado

1. Sistema de certificacién
plenamente operativo

2. 4 niveles certificacidn
implementados (basico a
excelencia)

3. Primeras instituciones
APF evaluadas y
certificadas

4. Evento nacional de alto
nivel realizado (Q4 2030)
5. Disefo y entrega de
Sellos/Galardones de
ciberseguridad otorgados
6. Reporte nacional de
madurez por institucion
publicado
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Next-Gen SecOps (IA | Operaciones de seguridad de préxima 1. Proyecto 1. Next-Gen SecOps
Avanzaday generacion con IA avanzada, ML profundo, Next-Gen SecOps operativo en CSOC (Q3
Tecnologias prediccion de amenazas, respuesta auténoma, | implementado 2030)
Emergentes) gestion de riesgos en tiempo real y 2. Sistemas de IA 2. Sistema(s) de IA
capacidades de vanguardia a nivel global. avanzada avanzada integrados y
operativos activos
3. Capacidades 3. Prediccidon de amenazas
predictivas activas con 3-4 semanas de
4. Respuestas anticipacién
auténomas 4. 50% respuestas de nivel
ejecutadas 1-2 completamente
5. Gestion de auténomas
riesgos en tiempo 5. Dashboard de riesgos
real en tiempo real operativo
6. Mejora en 6. 60% mejora en tiempo
capacidades de deteccidn y respuesta
operativas (%) vs 2025

5. Vinculacion internacional

En este apartado se desarrolla la importancia acerca de la cooperacion y la
vinculacion internacional que los paises y las agencias a cargo de la materia
de ciberseguridad deben impulsar, como elementos fundamentales vy
criticos para la lucha contra el cibercrimen y la promocion de una
ciberseguridad global, especialmente ante los grandes desafios de las
amenazas actuales como lo indica la WEF en su reporte Global Cybersecurity
Outlook 2025. Otro elemento para considerar es como las sociedades se han
ido incorporando y generando dependencias del buen funcionamiento de
los sistemas y servicios digitales, con millones de personas y dispositivos
interconectados, lo que hace que la ciberseguridad requiera una
responsabilidad compartida que no tiene fronteras.

La comunidad internacional, desde hace algunos afios, viene trabajando
colectivamente para fortalecer la resiliencia en ciberseguridad, sin embargo
para lograr el éxito en este fortalecimiento se requiere que los paises, las
organizaciones, el sector privado, la academia y la sociedad civil, trabajen de
una forma colaborativa y con acciones claras como el intercambio de
informacion de inteligencia, recursos y mejores practicas entre los paises 'y
los sectores y la participacion multisectorial del ecosistema. La Unidn
Internacional de Telecomunicaciones (UIT) reconoce formalmente la
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cooperacion como uno de los cinco pilares esenciales que miden el
compromiso de un pais con la ciberseqguridad, y que es utilizado en la
medicién de su fndice Global de Ciberseqguridad (GCI).

Para lograr promover la cooperacion es necesario definir la existencia de
asociaciones, marcos de colaboracion, redes de intercambio de informacion
a nivel nacional, regional y global por medio de instrumentos habilitadores,
como pueden ser Memorandums de Entendimiento (MoU), convenios
interinstitucionales, Directrices, Decretos o Leyes, por mencionar algunos. A
nivel mundial, 166 paises mantienen acuerdos internacionales de
ciberseguridad. Estos esfuerzos incluyen:

1. Marcos legales internacionales: Entre los principales instrumentos se
pueden identificar el Convenio de Budapest sobre Ila
Ciberdelincuencia, iniciado en el afio 2004, y el Convenio sobre la
Ciberdelincuencia de la Organizaciéon de las Naciones Unidas, que
buscan promover y mejorar la cooperacion entre los paises para
responder judicialmente a los criminales cibernéticos. Un desafio es
armonizar los marcos legales de los diferentes paises para investigar y
llevar a juicio los delitos que trascienden las fronteras.

2. Acuerdos bilaterales y regionales: La generacion de acuerdos
bilaterales entre paises centrados en el intercambio de informacion y
el desarrollo de capacidades forman parte de los instrumentos de
cooperacion y vinculacion internacional. Para la regién de América
Latina y el Caribe (ALC), la Organizacién de los Estados Americanos
(OEA) por medio de CICTE y CSIRT Américas, programas que cuentan
con el apoyo de la Unién Europea como EU Cybernet, LAC4 y EU-LAC
Digital Alliance - Policy Dialogs, asi como organismos multilaterales
como el Banco Interamericano de Desarrollo (BID) y el Grupo Banco
Mundial (WBG), han intensificado, en los ultimos afos, sus esfuerzos
para el desarrollo de capacidades cibernéticas en la region.

3. Redes de Centros de Respuesta a Incidentes: Plataformas como
CSIRT Américas de CICTE/OEA, que opera activamente desde el afio
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2016, promueve la cooperacion regional y el entrenamiento para
mejorar las capacidades y los niveles de madurez de los equipos
nacionales y gubernamentales de gestion de incidentes de
ciberseguridad.

4. Alianzas Publico-Privadas (APP). Una oportunidad que trasciende al
“trabajo en silos” de las instituciones gubernamentales y que puede
colaborar para atender la complejidad de los riesgos cibernéticos es la
generacion de alianzas publico-privadas por medio de marcos
normativos habilitantes, como lo pueden ser los MoU o normativas

legales.

Para que la cooperacion sea plenamente efectiva, los paises de ALC deben
invertir en el desarrollo de capacidades y talento especializados, sentando
las bases para que contribuyan activamente a los esfuerzos globales de
ciberseqguridad, promoviendo la confianza y la seguridad.

La estrategia de vinculacion internacional de Meéxico se estructura por
medio de un proceso en un plazo de tres afios (2025-2027), disefiado para
integrar sistematicamente al pais en los principales ecosistemas regionales
e internacionales de cooperacion en materia de ciberseqguridad. Este
enfoque aplica las mejores practicas identificadas por organismos
multilaterales y permite un desarrollo de capacidades sostenible y alineado
con los objetivos de posicionamiento regional de México.

Las etapas de vinculacion internacional se presentan a continuacion:
Q4 2025:
e C(Carta de intencion de adhesion a LAC4:

o El Centro de Competencia Cibernética de América Latina y el
Caribe (LAC4) representa una de las principales plataformas
regionales de formacion y entrenamiento en ciberseguridad,
implementado por EU CyberNet y financiado por la Union
Europea desde su establecimiento en 2022 en Santo Domingo,
Republica Dominicana (LAC4, 2025). LAC4 ha demostrado ser un
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catalizador fundamental para el desarrollo de capacidades
regionales, ofreciendo infraestructura de entrenamiento hibrida,
laboratorios de forense digital y un cyber range especializado
(EU CyberNet, 2023). La adhesion de México a LAC4
proporcionara acceso a programas de capacitacion técnica,
politica y estratégica, asi como oportunidades para participar en
ejercicios de simulacion y en la red de expertos conformada por
mas de 600 profesionales que contribuyen activamente a las
misiones cibernéticas de la Union Europeay la region.

o El Centro LAC4 actualmente cuenta con 16 paises miembros,
incluyendo recientemente a Colombia, Costa Rica y las
Bahamas, lo que posiciona a la iniciativa como el principal foro
regional para el intercambio de conocimientos y el desarrollo de
capacidades en ciberseguridad. Los eventos emblematicos
como CyberWeek@LAC4, que en su edicion 2025 reunid a
expertos de 30 paises bajo el tema "Construyendo resiliencia sin
fronteras", representan oportunidades estratégicas para que
México participe activamente en el dialogo birregional sobre
amenazas emergentes.

e Posturas institucionales aprobadas y suscripcion de MOU entre Brasil
y la ATDT:

o Como parte de los avances en la cooperacion regional en
materia de ciberseqguridad, resulta indispensable contar con
mecanismos que promuevan el intercambio de experiencias y
conocimiento desde la perspectiva de cada Estado en relacion
con su legislacion, regulacion, estrategias y mejores practicas en
dicha materia. La suscripcion del MOU entre el Gabinete de
Seguridad Institucional de la Presidencia de la Republica
Federativa del Brasil y la Agencia de Transformaciéon Digital y
Telecomunicaciones es el mecanismo que habilita la
cooperacion y colaboracion entre los Estados.

68



ransformacion Digital

Agencia de Transformacién Digital y Telecomunicaci

0 La suscripcion de este instrumento juridico permite que los
Estados entre otras actividades, puedan compartir experiencias
en relacion con la aplicacion de su respectivo marco regulatorio
en temas de ciberseguridad, asi como la adopcion, desarrollo e
implementacion de estandares de ciberseguridad. Ademas
facilita las consultas e intercambio de informacion en relacion
con nuevos desafios relacionados con incidentes y amenazas en
materia de ciberseqguridad y plantea la posibilidad de realizar
talleres y seminarios.

e Solicitud de informacion sobre el avance y siguientes pasos de EU-LAC
Digital Alliance:”

0 La Alianza Digital UE-LAC fue creada en el marco de la estrategia
Global Gateway de la Unién Europea, y representa la primera
asociacion digital regional entre la UE y los paises de América
Latina y el Caribe, buscando fortalecer el compromiso
compartido hacia una vision de la economia y sociedad digital
centrada en el ser humano.

o Con un respaldo inicial de €145 millones del Equipo Europa,
incluyendo €50 millones del presupuesto de la UE, la Alianza ha
desarrollado una hoja de ruta de Dialogos Politicos que abarca
gobernanza de datos, gobernanza electronica, ciberseguridad,
conectividad e inteligencia artificial. México, como uno de los 20
paises signatarios originales de la Declaracion Conjunta
adoptada durante la Cumbre UE-CELAC de julio 2023, tiene la
oportunidad de participar en iniciativas concretas como la
extension del cable de fibra optica BELLA, la implementacion de
estrategias regionales de Copernicus para observacion de la
Tierra, y el establecimiento del Acelerador Digital UE-LAC para
fomentar la colaboracion multisectorial y la innovacion.
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o El primer Dialogo Politico de Alto Nivel sobre Ciberseguridad de
la Alianza se realiz6 en febrero 2024 en Santo Domingo,
reuniendo a mas de 150 altos representantes gubernamentales
para abordar ciberdiplomacia, ecosistemas resilientes,
desarrollo de capacidades y proteccion de infraestructuras
criticas, estableciendo precedentes importantes para la
participacion mexicana en futuros dialogos birregionales.

2026:
1. Incorporacion a CSIRT Americas (OEA/CICTE):

o CSIRT Americas constituye la red hemisférica de Equipos de
Respuesta a Incidentes Cibernéticos gubernamentales de los
Estados Miembros de la Organizacion de Estados Americanos
(OEA), creada en 2016 como el impulsor principal del Programa
de Ciberseguridad del Comité Interamericano contra el
Terrorismo (CICTE/OEA).

0 Lared conecta actualmente a 55 CSIRTs gubernamentales de 22
paises de la region, proporcionando una plataforma para el
intercambio de informacion sobre alertas de ciberseguridad
24/7, programas de asistencia técnica especializada, vy
oportunidades de desarrollo profesional continuo para sus
miembros (OEA, 2023). En el dltimo afio, CSIRT Americas ha
compartido informacién critica de millones de credenciales
expuestas en foros y mercados de la Dark Web, de las cuales
muchas de ellas pertenecian a instituciones publicas de los
paises miembros, demostrando la relevancia operativa de la red
para la proteccion de infraestructuras estatales.
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0 La incorporacion de la DGCiber a CSIRT Americas permitira a
México beneficiarse de iniciativas como la evaluacion bajo la
metodologia de Linea Base de CSIRT Americas, programas
especializados de capacitacion incluyendo la CSIRT Américas
Week que fortalece el factor humano en Ila gestion de
respuestas a incidentes, y acceso a la Guia Practica para CSIRTs
desarrollada por la red que presenta recomendaciones basadas
en las mejores practicas regionales y globales. Por medio del
CSIRT Americas, se realizd un ejercicio de mesa (tabletop
exercises - TTX) para la gestion de incidentes enfocados en
sectores criticos, en el contexto del Mundial de FIFA 2026,
durante la CAN WEEK 2025.

2. Acercamiento a organismos  multilaterales  para  explorar
cooperaciones técnicas y fuentes de financiamiento para proyectos:

o El desarrollo de capacidades de ciberseguridad requiere
inversion sostenida y asistencia técnica especializada. Los
organismos multilaterales de desarrollo han incrementado
significativamente sus cooperaciones en los paises de América
Latina y el Caribe, reconociendo la brecha de inversion existente
entre la region y las economias desarrolladas. El Banco
Interamericano de Desarrollo (BID), a través de iniciativas como
la Red de Excelencia en Ciberseguridad de Latinoamérica y el
Caribe (Red Ciberlac) y el programa Reporte Ciberseguridad
2020 en colaboracion con la OEA, ha demostrado su
compromiso con el fortalecimiento regional.

o El Grupo Banco Mundial, en su informe "Economia de la
Ciberseqguridad para los Mercados Emergentes" (2024), ha
identificado que aproximadamente el 30% de los incidentes
cibernéticos divulgados a nivel mundial pertenecen a paises en
vias de desarrollo, con costos que pueden alcanzar el 2.4% del
PIB en casos criticos como el experimentado por Costa Rica en
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2022. Esta evidencia sustenta la necesidad de cooperaciones
técnicas que incluyan transferencia de conocimiento, desarrollo
de capital humano, y financiamiento para proyectos de
infraestructura critica de ciberseguridad.

3. Desarrollo de programas de CSIRT Americas:

0 La participacion en los programas de desarrollo de capacidades
de CSIRT Americas permitira a los profesionales de la DGCiber
acceder a entrenamientos especializados en metodologias
internacionales como SIM3 (Security Incident Management
Maturity Model), analisis forense digital, gestion avanzada de
incidentes de ransomware, threat intelligence, y coordinacion
multisectorial para la respuesta a incidentes que afectan
infraestructuras criticas de la APF.

4. Inicio de acciones para guias de implementacion con la UIT:

o La Unidn Internacional de Telecomunicaciones (UIT) reconoce
formalmente la Cooperacion como uno de los cinco pilares
esenciales que miden el compromiso de un pais con la
ciberseguridad en su indice Global de Cibersequridad (GCI). El
inicio de acciones con la UIT permitira a México acceder a
marcos de referencia técnicos y guias de implementacion que
han posicionado exitosamente a paises de la region en el
ranking global, facilitando, ademas, la alineacion con estandares
internacionales y la participacion en iniciativas como el
Programa de Mentoria para Mujeres en Ciberseguridad que la
UIT coorganiza con FIRST.

2027:
e Incorporacion a FIRST:

o El Foro de Equipos de Respuesta a Incidentes y Seguridad
(FIRST, por sus siglas en inglés) representa la organizacion
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internacional lider con un reconocimiento mundial en respuesta
a incidentes, fundada en 1990 y conformada por mas de 600
organizaciones de mas de 100 paises en las Américas, Asia,
Europa, Africa y Oceanfa (FIRST, 2025). FIRST reline equipos de
respuesta a incidentes de seguridad de gobiernos, entidades
comerciales y organizaciones educativas, con el objetivo de
fomentar la cooperacion y coordinacion en la prevencion de
incidentes.

0 La membresia en FIRST proporciona acceso a servicios de valor
agregado que incluyen: desarrollo y mantenimiento de
estandares internacionales como el Common Vulnerability
Scoring System (CVSS) que es el estandar para expresar el
impacto de vulnerabilidades de seguridad; el Traffic Light
Protocol (TLP) para clasificar informacion sensible; y el Exploit
Prediction Scoring System (EPSS) para predecir cuando las
vulnerabilidades de software seran explotadas. La organizacion
también mantiene el marco de Servicios de CSIRT (CSIRT
Services Framework) que describe de manera estructurada una
coleccion de servicios de ciberseguridad y funciones asociadas
que los equipos de respuesta a incidentes pueden proveer.

0 La incorporaciéon a FIRST posicionara a México en la red global
de confianza para respuesta a incidentes, facilitando la
colaboraciéon con pares internacionales en la gestion de
amenazas transnacionales, acceso a conferencias especializadas
que ayudan a los equipos de respuesta a incidentes con
responsabilidad nacional a ganar mayor integraciéon con la
comunidad internacional de respuesta a incidentes.

A continuacion, se presenta una grafica que resume las etapas de la
vinculacion internacional.
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Cronograma de Vinculacion Internacional 2025-2027
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grupo de trabajo de Incorporacién a Desarrollo de
Carta de intencién ciberseguridad por CSIRT Americas programas de CSIRT Incorporacién a
de adhesién a LAC4 la DGC (OEA/CICTE) Americas FIRST
Q4 2025 Q4 2025 2026 2027
I B N —— ————
Q4 2025 Q4 2025 2026 2026
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Politicos UE-LAC cooperaciones la Uit
técnicas

Figura 11: Cronograma de vinculacion internacional 2025-2027. Fuente: elaboracion propia.
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6. Recomendaciones

El desarrollo y la implementacion del Plan Nacional de Ciberseguridad de
México 2025-2030 representa un esfuerzo para transformar la postura de
ciberseguridad de la Administracion Publica Federal, que busca posicionar al
pais como un referente regional. Tomando en cuenta el diagndstico
realizado, el analisis del panorama internacional de amenazas, y las
atribuciones de la Direccion General de Ciberseguridad (DGCiber) de la
Agencia de Transformacion Digital y Telecomunicaciones (ATDT), el presente
capitulo formula una serie de recomendaciones estratégicas, operativas y de
gobernanza que buscan maximizar el impacto del Plan y garantizar su
implementacion de forma efectiva.

Estas recomendaciones se presentan en seis ejes tematicos que reflejan las
dimensiones criticas identificadas durante el desarrollo del Plan:
gobernanza y marco institucional, desarrollo de capacidades humanas,
cooperacion y vinculacion internacional, gestibn de riesgos e
identificacion de infraestructuras criticas, innovacién y adopcién
tecnoldgica, y sostenibilidad presupuestaria y financiera. Cada eje
presenta recomendaciones especificas basadas en las mejores practicas
internacionales y evidencia empirica de casos comparables en la region.

1. Gobernanza y Marco Institucional

La creacion de la ATDT y los mandatos integrales que han sido asignados a
la DGCiber representan un avance para establecer un modelo de
gobernanza de ciberseguridad integral y efectivo. Se recomienda:

e Formalizacién de un Consejo Nacional de Ciberseguridad decreto
presidencial o reforma legislativa, presidido por el titular de la ATDT e
integrado por representantes de las dependencias y entidades de la
Administracion Publica Federal (APF) con responsabilidades en
seqguridad nacional, infraestructuras criticas, servicios esenciales, y
proteccion de datos.
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e Definicion de roles y responsabilidades intersectoriales por medio del
desarrollo de una matriz RACI (Responsible, Accountable, Consulted,
Informed) que defina con precision las responsabilidades de cada
actor del ecosistema de la APF de ciberseguridad. El modelo debe
evitar duplicidades funcionales, establecer protocolos claros de
escalamiento, y garantizar flujos eficientes de informacion.

e Fortalecimiento del marco legal y requlatorio: Impulsar la agenda
legislativa para subsanar los vacios normativos identificados,
particularmente la ausencia de una ley especifica de ciberseguridad.

e Articulacion multinivel: federal, estatal y municipal. Desarrollo de
programas de colaboraciéon e intercambio de informacion entre los
diferentes niveles del sector publico mexicano.

2. Desarrollo de Capacidades Humanas y Cultura de Ciberseguridad

Es importante que el Plan Nacional con sus proyectos desarrollen un camino
para lograr una estrategia nacional de desarrollo de talento en
cibersequridad. La escasez global de profesionales de ciberseguridad,
estimada en 4 millones de vacantes a nivel mundial (World Bank, 2024),
representa un riesgo para México que debe abordarse mediante una
estrategia integral, en la cual se pueden incluir propuestas como:

e Programa Nacional de Becas en Ciberseguridad.

e Fortalecimiento de la oferta académica nacional por medio de la
Secretaria de Educacion Publica y la Red Ciberlac del BID para
expandir y estandarizar la oferta académica en ciberseguridad en
universidades publicas de todo el pais.

e C(Certificaciones profesionales para el sector publico.

Otra accion consiste en el desarrollo de una concientizacion y cultura de
ciberseguridad, en la cual se sugieren acciones como:

e Campafia Nacional de Concientizacion en Ciberseguridad, dirigida a la
poblacion general, abordando riesgos cibernéticos cotidianos tales
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como: phishing, ingenieria social, deepfakes, proteccion de datos
personales en redes sociales, y uso sequro de servicios financieros
digitales. La campafla debe adaptarse a diferentes grupos
demograficos y considerar la brecha digital entre zonas urbanas y
rurales.

e Programa de alfabetizacion digital con enfoque en ciberseguridad el
cual puede ser desarrollado en coordinacion con la SEP

e Cultura de Ciberseguridad en la APF, implementando un programa
obligatorio de concientizacion para todos los funcionarios publicos
federales, con cursos diferenciados segun nivel jerarquico y acceso a
informacion.

3. Cooperacion y Vinculacion Internacional

México debe avanzar decididamente hacia liderazgo regional por medio de
la diplomacia digital segura, se sugiere valorar:

e Designar un Embajador o Coordinador Nacional para Asuntos
Digitales Seguros o Cibernéticos como lo ha realizado de forma
exitosa paises como Estonia y Republica Dominicana.

e Participacion en el Grupo de Trabajo sobre Medidas de Fomento de
Cooperacion y Confianza en el Ciberespacio de la OEA

e (Consolidacion de la participacion en redes regionales e
internacionales.

4. Gestion de Riesgos e Identificacion de Infraestructuras Criticas

México debe avanzar decididamente en el desarrollo de un Marco Federal y
Nacional de Identificacion y Proteccion de Infraestructuras Criticas, para lo
cual es necesario:

e Definir un Catdlogo Nacional de Infraestructuras Criticas y Servicios
Esenciales mediante  metodologias estandarizadas a  nivel
internacional
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e Definir los Requisitos de Seguridad Diferenciados por Nivel de
Criticidad.

e Desarrollo de ejercicios en la APF de resiliencia en ciberseguridad por
medio de table-top exercises o cyber drills de forma periddica cada
aflo, que involucren operadores de infraestructuras criticas,
dependencias gubernamentales, y el sector privado.

5. Innovacion y Adopcion Tecnoldgica

México debe trabajar en el aprovechamiento e integracion de las
tecnologias emergentes como parte de una estrategia de adopcion
tecnologica y desarrollo de innovaciéon que permita el aumento de la
competitividad del pais y el fortalecimiento de la ciberseguridad sobre la
APF. Para esto se propone:

e Aplicacion de la Inteligencia Artificial para ciberdefensa con un
enfoque ético y responsable de las capacidades que la IA nos ofrece.
Se recomienda establecer un comité ético de IA en ciberseguridad
que supervise el desarrollo e implementacion de estas tecnologias.

e F| desarrollo de un Cyber Range Nacional, dado su valor para
entrenamiento de personal, pruebas de tecnologias de seguridad, y
ejercicios de simulacion.

6. Sostenibilidad Presupuestaria y Financiera

La ATDT y la DGCiber deben liderar las conversaciones para lograr de forma
escalonada y planificada un incremento progresivo de inversion en
cibersequridad, estableciendo una meta explicita de incrementar
progresivamente la inversion publica en ciberseguridad, considerando que
el gasto publico per capita en México es menor a $1.00 USD comparado con
mas de $30.00 USD en paises de ingresos altos (World Bank, 2024). Se
recomienda una meta intermedia per capita para 2030.
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Se recomienda valorar mecanismos de financiamiento complementarios por
medio de organismos multilaterales de desarrollo tales como el BID, Banco
Mundial, CAF, y otros organismos multilaterales para acceder a
financiamiento concesional, de proyectos especificos, asistencia técnica, y
transferencia de conocimiento.

Conclusiéon

La implementacion exitosa del Plan Nacional de Ciberseguridad 2025-2030
requiere compromiso sostenido al mas alto nivel politico, asignacion de
recursos adecuados, coordinacion efectiva entre multiples actores, vy
adaptacion continua en un entorno de amenazas en constante evolucion.
Las recomendaciones presentadas buscan maximizar las probabilidades de
éxito mediante el fortalecimiento de la gobernanza, inversion en capital
humano, profundizacion de la cooperacion internacional, implementacion
de tecnologias avanzadas, y establecimiento de mecanismos robustos de
financiamiento y seguimiento.

México cuenta con elementos fundamentales para alcanzar su vision de
largo plazo de convertirse en referente regional en ciberseguridad: una
base institucional sélida con la creacion de la ATDT y la DGCiber, un
ecosistema de respuesta a incidentes que incluye 68 centros identificados
con presencia en multiples sectores, capacidades académicas en
crecimiento con universidades lideres en la region de América Latina y el
Caribe, y la voluntad politica demostrada mediante la formulacion de este
Plan Nacional.

La implementacion del Plan Nacional de Ciberseguridad y el desarrollo de
los proyectos formulados, posicionara a México en la vanguardia de la
ciberseqguridad regional, contribuyendo no solo con la proteccion de sus
propios activos digitales y de su poblacion, sino también con el
fortalecimiento de la ciberseguridad regional en América Latina y el Caribe.
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